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Alle Angaben in diesem Ergebnisband wurden mit gréBter Sorgfalt zusammengestellt. Trotzdem sind
Fehler nicht ausgeschlossen. Verlag, Redaktion und Herausgeber weisen darauf hin, dass sie weder eine
Garantie noch eine juristische Verantwortung oder jegliche Haftung fur Folgen ibernehmen, die auf
fehlerhafte Informationen zurlickzufihren sind.

Der vorliegende Ergebnisberichtsband, einschlieBlich all seiner Teile, ist urheberrechtlich geschditzt.
Vervielfdltigungen, Ubersetzungen, Mikroverfilmungen und die Einspeicherung und Verarbeitung
in elektronischen Systemen, auch auszugsweise, bedlrfen der schriftlichen Genehmigung durch

den Herausgeber.



Digitale Resilienz als
Managementaufgabe

Cyberangriffe gehoren heute zu den zen-
tralen Geschaftsrisiken fur Unternehmen in
der DACH-Region. Sie bedrohen nicht nur
IT-Systeme, sondern auch Wertschopfung,
Reputation und regulatorische Handlungs-
fahigkeit. In hochvernetzten digitalisierten
Organisationen geht es beim Thema Resilienz
nicht allein darum, ob ein Angriff verhindert
wird, sondern auch darum, wie schnell und
kontrolliert ein Unternehmen unter Druck
reagieren kann. Digitale Resilienz wird somit
zur FUhrungsaufgabe.

Gerade in der DACH-Region mit ihrer starken
Industrie- und Mittelstandsstruktur ist die
Angriffsflache groB: Vernetzte Produktions-
umgebungen, hybride IT-Landschaften, Cloud-
Services und komplexe Lieferketten schaffen
Abhangigkeiten, die im Krisenfall schnell
kaskadieren konnen. Gleichzeitig stoBen

viele Organisationen an ihre Grenzen — durch
Fachkraftemangel, historisch gewachsene
Strukturen und eine Sicherheitsverantwortung,
die zu haufig fragmentiert zwischen IT, Com-
pliance und Risikomanagement verteilt ist.

Kidnstliche Intelligenz verscharft diesen
Handlungsdruck. Aufseiten des Angreifers
ermaoglicht sie hochgradig skalierbare und
dynamisch angepasste Attacken — vom per-
sonalisierten Phishing bis hin zum Identitats-
betrug. Auf der Verteidigungsseite kann K
dabei helfen, Komplexitat zu beherrschen,
indem sie eine bessere Erkennung relevanter

Matthias Teichmann
Director Research

Bedrohungen, schnellere Entscheidungsunter-
stitzung und effizientere Incident-Response-
Prozesse ermdglicht. Voraussetzung hierfur
ist eine klare strategische Einbettung. Kl ist
kein Selbstzweck, sondern ein Instrument,
dessen Nutzen sich nur entfaltet, wenn
Governance, Datenqualitat und Verantwort-
lichkeiten stimmen.

Mit NIS2 und DORA wird Resilienz regulatorisch
eingefordert. Beide Regelwerke verschieben
den Fokus von rein technischen MaBnahmen
hin zu Uberprifbarer Managementverantwor-
tung: Es braucht klare Zustandigkeiten auf
FUhrungsebene, belastbare Melde- und Krisen-
prozesse sowie einen systematischen Umgang
mit Risiken aus Drittparteien und Lieferketten.
Fur viele Unternehmen bedeutet das einen
Kulturwandel — weg von reaktiver IT-Sicherheit,
hin zu vorausschauender Steuerung. Und,

wie unser Autor feststellt: ,NIS2- und DORA-
Compliance ist in den Kopfen, muss aber noch
in die Systeme.”

Diese Studie soll aufzeigen, wie weit Unter-
nehmen in der DACH-Region auf diesem
Weg sind. Es soll verdeutlicht werden, wo
Strukturen greifen und wo LUcken bestehen
—und, dass Cybersicherheit vor allem dann
wirksam wird, wenn sie als strategische
Managementdisziplin verstanden wird.

Wir wunschen Ihnen eine erkenntnis-
reiche Lekture!
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Ein groBer Teil der Unternehmen
hat NIS2 immer noch nicht
vollstandig umgesetzt

Zehn Prozent der Befragten wissen immer noch
nicht, ob sie betroffen sind. Jeweils 39 Prozent der
Unternehmen beklagen hohe Aufwande bei der
Umsetzung oder die Komplexitat der Vorgaben
aus der NIS2-Richtlinie.

40 %

y
B

Uber die Hilfte der Befragten
sieht Industriespionage als
groBe oder sehr groBe Bedrohung

40 Prozent nennen groBe Risiken durch Identitats-
diebstahl, aber nur etwa jedes dritte Unternehmen
sieht groBe Cyberrisiken in der Lieferkette.
Dabei beginnen inzwischen Industriespionage
und Diebstahl von Identitaten oft mit
Attacken auf die Lieferkette.

50010
o [
rowmrey [ (1]
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Die NIS2-Richtlinie
verandert bereits spiirbar
die Lieferkette

Mehr als die Halfte der befragten
Unternehmen hat wegen NIS2 einige
oder sogar sehr viele Veranderungen

an der Lieferkette vorgenommen.
Nur vier Prozent meinen, die eigene

Lieferkette sei von den NIS2-Vorgaben
nicht betroffen.

L

Operational Technology (OT) ist eine
besondere Herausforderung bei NIS2

Bei 70 Prozent der befragten Unternehmen ist auch
der OT-Bereich von NIS2 betroffen.
Dabei sehen 48 Prozent in den veralteten und
proprietaren OT-Systemen eine groBe Herausforderung,
wenn es um die NIS2-Umsetzung geht.
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10 % 27 %
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Die DORA-Compliance steht
mehrheitlich noch aus

Trotz Anwendungspflicht der DORA-Verordnung
gaben nur 27 Prozent der Unternehmen an,
DORA bereits vollstandig umgesetzt zu haben.
34 Prozent gehen zum Teil bei den Schutz-
maBnahmen Uber das geforderte MaB hinaus.
Weitere knapp 20 Prozent planten eine vollstan-
dige Umsetzung bis Ende 2025, zehn Prozent
planen dies bis Ende 2026.

28 % 19%

NIS2 und DORA entfalten Wirkung weit
uber Geltungsbereich hinaus

28 Prozent der Unternehmen, die weder direkt noch indirekt
unter NIS2 fallen, haben die Vorgaben der Cybersicherheits-
richtlinie bereits umgesetzt. Im Fall von DORA sind es immer-
hin 19 Prozent, die auch ohne Verpflichtung
die Vorgaben implementiert haben.

44

19%

AlA

Die Anforderungen durch DORA
stellt viele Unternehmen vor Probleme

44 Prozent der befragten Unternehmen bereitet
die Umsetzung von DORA groBe Schwierigkeiten.
Nur 19 Prozent sagen, der Schwierigkeitsgrad von DORA
sei gering. Die groBten Herausforderungen sehen
die Befragten - interessanterweise librigens analog zu NIS2 —
in der Komplexitdat von DORA und den hohen Aufwanden
bei der Umsetzung.

23%

14 %

24 I b

IT-Leitung und
Security-Verantwortliche
sind bei NIS2-Fragen
oft uneins

Nur 14 Prozent der Security- und
Risk-Verantwortlichen meinen, in den
NIS2-Richtlinien stiinde eigentlich
nichts, was man nicht sowieso
IT-Security-seitig machen miisste.
Auf der IT-Leitungsebene denken
jedoch 23 Prozent, dass dem so ist.




Jas zentrale Ergednis

Die Umsetzung von NIS2 leidet unter Komplexitat
und hohem Aufwand

47 Prozent der befragten Unternehmen halten die Umsetzung von NIS2 fur
schwierig oder sehr schwierig, nur 15 Prozent sehen geringe Erschwernisse bei
der NIS2-Umsetzung. Drei Viertel der Befragten haben fur die NIS2-Umsetzung
zwar ein dediziertes Budget. Zum Zeitpunkt der Umfrage erfuliten nach eigenen
Angaben aber erst 34 Prozent vollstandig die NIS2-Vorgaben.

NIS2 ist gegenwartig eines der bedeutends- NIS2-Umsetzungsgesetz. Und weitere zehn
ten Themen in der Cybersicherheit in Prozent der Befragten konnen Ende 2025
Deutschland. Nur 18 Prozent der befragten immer noch nicht einschatzen, ob das eigene
Unternehmen sehen sich nicht betroffen Unternehmen betroffen ist oder nicht.

von der NIS2-Richtlinie oder dem deutschen

Ist lhr Unternehmen von der Wie bewerten Sie den Schwierig-
NIS2-Richtlinie betroffen? keitsgrad der Umsetzung von NIS2
Angaben in Prozent. Basis: n = 324 fur lhf Uﬂternehmen?

Angaben in Prozent. Filter: Unternehmen, die direkt bzw. indirekt von
der NIS2-Richtlinie betroffen sind ODER bereits in irgendeiner Form an
der Umsetzung von NIS2-Vorgaben arbeiten. Basis: n = 272

© 1a, direkt von NIS2 betroffen
@ Ja, indirekt von NIS2 betroffen

@ Nein, nicht von NIS2 betroffen

© WeiB nicht Sehr (Eher) Mittel (Eher) Sehr
gering gering hoch hoch
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Dabei besteht deutlicher Handlungsbedarf.
Das gilt zum einen fur die Klarung des
notwendigen Budgets: 22 Prozent der
Befragten haben kein spezielles Budget fur
die NIS2-Umsetzung bereitgestellt.

Zum anderen gibt nur gut ein Drittel der
Unternehmen in der Umfrage an, dass die
NIS2-Vorgaben vollstandig umgesetzt sind.
Das gilt fur kleine wie auch groBe Firmen:

Bei den kleinen Unternehmen mit weniger

als 500 Beschaftigten und den mittelgroBen
Unternehmen mit 500 bis 999 Mitarbeitenden
liegt der Anteil bei 67 Prozent. Nur bei den
groBen Firmen ab 1000 Beschaftigten sind es
mit 63 Prozent etwas weniger als zwei Drittel.

Sind in lhrem Unternehmen dedizierte
Budgets fiir die Umsetzung von NIS2-
Anforderungen zur Verfiigung gestellt
worden?

Angaben in Prozent. Filter: Unternehmen, die direkt bzw. indirekt von der NIS2-
Richtlinie betroffen sind ODER bereits in irgendeiner Form an der Umsetzung von
NIS2-Vorgaben arbeiten. Basis: n = 272

Zur ganzen Wahrheit gehort aber auch,

und das ist in diesem Kontext die gute Nach-
richt, dass ein weiteres Drittel der Unter-
nehmen zwar noch nicht jede einzelne NIS2-
Anforderung vollstandig erfullt, daftr aber an
(vielen) anderen Stellen die grundlegenden
Anforderungen von NIS2 sogar Ubererfullen.

Nicht untypisch fur NIS2 ist ja auch, dass
sich viele Anforderungen bekannt anfthlen,
weil sie an bestehende Best Practices an-
knUpfen. Ob sie formal und nachweisbar
vollstandig erfullt sind (inkl. Governance,
Haftung, Meldeprozesse), wird sich in der
Praxis oft erst noch zeigen.

© Ja, dedizierte Budgets

@ WeiB nicht

Wie gut erfillt lhr Unternehmen die NIS2-Anforderungen?

Angaben in Prozent. Filter: Unternehmen, die DIREKT bzw. INDIREKT von der NIS2-Richtlinie betroffen sind. Basis: n = 233

Mein Unternehmen ...

33,0

... geht bei den Schutz-
maBnahmen deutlich
iiber das notwendige

MaB der grundlegenden
NIS2-Anforderungen

hinaus.

34,3

... erfiillt die NIS2-
Anforderungen
bereits vollstandig.

... arbeitet daran, die
NIS2- Anforderungen
bis Ende 2025 voll-
standig zu erfiillen.

... sieht keine
Maglichkeit, die NIS2-
Anforderungen bis
Ende 2026 vollstandig

. zu erfiillen.

.

3,0

... arbeitet daran, die
NIS2- Anforderungen
im Laufe von 2026

vollstandig zu erfiillen. Unternehmen.

Cybersicherheit & Digitale Resilienz | Die wichtigsten Ergebnisse | 9

@ Nein, keine dedizierten Budgets

... priift noch die poten-
ziellen Auswirkungen
von NIS2 auf das eigene



Die noch offene Umsetzung liegt begrindet
in einer Vielzahl von Herausforderungen,
von denen die Unternehmen in der Umfrage
berichten. Mit jeweils 39 Prozent der Ant-
worten werden die hohen Aufwande bei

der Anpassung auf NIS2 und die komplexen
Vorgaben aus NIS2 als Erschwernisse ge-
nannt. Rund jedes dritte Unternehmen sieht
Probleme in den unklaren regulatorischen
Anforderungen und bei der Integration von
NIS2-Vorgaben in bestehende IT-Systeme
und -Prozesse (34 Prozent).

Offensichtlich besteht weiterhin ein hoher
Aufklarungs- und Informationsbedarf fur eine

NIS2-Richtlinie

Die NIS2-Richtlinie (Network and Information Systems
Directive 2) ist eine europaische Rechtsvorschrift,

die auf die Verbesserung der Cybersecurity und des
Schutzes kritischer Infrastrukturen abzielt. Ob ein
Unternehmen unter die Vorgaben der NIS2-Richtlinie
fallt, hangt von dessen Branche, UnternehmensgroBe
und jahrlicher Bilanzsumme ab.

Unternehmen kdénnen auch indirekt von der NIS2-
Richtlinie betroffen sein. Dies ist vor allem dann der Fall,
wenn sie als Lieferanten oder Dienstleister flr Unter-
nehmen arbeiten, die direkt von NIS2 betroffen sind.

DORA-Verordnung

Die DORA-Verordnung (Digital Operational Resilience
Act) betrifft primar Unternehmen im europaischen
Finanzsektor und deren IT-Dienstleister.

DORA soll die digitale operationale Resilienz im Finanz-

sektor erhéhen und die Widerstandsfahigkeit gegen-
Uber Cyberangriffen und anderen IT-Risiken verbessern.
Die Verordnung legt verbindliche MaBnahmen flr das
Management von IKT-Risiken, Notfallplane, die Meldung
von Vorfallen und das Risikomanagement in Bezug auf
Drittanbieter fest.

umfassendere Umsetzung von NIS2, und
das bei Unternehmen jeder GroBenordnung.
Es herrscht dringender Handlungsbedarf,
zumal auch in Deutschland nun die recht-
lichen Vorgaben bestehen.

Was sind fir lhr Unternehmen die groBten Herausforderungen
bei der Umsetzung von NIS2?

Angaben in Prozent. Maximal drei Antworten méglich. Filter: Unternehmen, die direkt bzw. indirekt von der NIS2-Richtlinie betroffen sind
ODER bereits in irgendeiner Form an der Umsetzung von NIS2-Vorgaben arbeiten. Basis: n = 272

Hoher Aufwand fiir Anpassung von Prozessen und Richtlinien e 39,0
.I.(“t‘)'r;[‘l'l‘exitéit der I;;;;rderungen (i‘é'!‘l;ul‘\IISZ-Veror(;l'lul‘l}lg """""" —————————————— 386
Unklare regulato;i;;};e Anforderu"r;é;n bzw. Int&#étationsspielk‘r"‘zi;me "" —— 34,2
tegationnbesthende F-Systemend Prozese. | —— 33
;;;;;;Jrcen- und 'I;;r"sonalmangelk‘é.“B. Fachkré;t;,uBudget) """""" — 1 9,9
NF;AI;;:des interne; 'k‘now-how od;|: gchulungsb;t‘igrf """""" — 1 29
.I.(“(‘)'r‘rk;[‘)'l‘exitét in dé; ;l‘Jsammenarb't‘a};umit Lieferarklut‘('e‘;l/DienstIeistueHr'r‘lk "" — 125
Technoloische Herausforderungen (¢ . Legacy-Systeme, Schntsteller) o
Rostinmung it aderen Complance-Anfrderungen (z 5. DORA, 50 27001) s~ 7
weswet - 1
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NIS2 und DORA entfalten Wirkung
weit Uber Geltungsbereich hinaus

Unter den befragten Unternehmen, die weder direkt noch indirekt von NIS2 betroffen
sind, sagen nur zehn Prozent, dass sie keinen Grund sehen, die Cybersicherheits-
richtlinie ganz oder teilweise umzusetzen. Immerhin 28 Prozent erklaren, dass sie die
NIS2-Vorgaben umfassend implementiert haben, obwohl sie dazu gar nicht verpflichtet
sind. Die DORA-Compliance erreichen immerhin 19 Prozent der Befragten freiwillig.

Unter den meisten Unternehmen aus der
Umfrage, die weder direkt noch indirekt
durch NIS2 reguliert werden, ist die Cyber-
sicherheitsrichtlinie trotzdem ein wichtiges
Thema. Mehr als 40 Prozent dieser Unter-
nehmen haben NIS2 nach eigenen Angaben
vollstandig oder im Uberdurchschnittlichen
Umfang umgesetzt. Weitere 16 Prozent wol-
len die NIS2-Compliance bis Ende 2026 er-
reichen, wohlgemerkt, obwohl sie dazu nicht
rechtlich verpflichtet sind.

Wie gut erfillt Ihr Unternehmen die N1S2- bzw.
DORA-Vorgaben, obwohl es weder direkt noch indirekt
von diesen betroffen ist?

Angaben in Prozent. Filter: Unternehmen, die NICHT von der NIS2- bzw. DORA-Richtlinie
betroffen sind. Basis: n = 58 (NIS2) / n =73 (DORA).

NIS2-Vorgaben

Bei DORA ist der Anteil der freiwilligen Um-
setzung etwas weniger stark ausgepragt,
doch auch hier sagen 34 Prozent der Befrag-
ten, dass sie die entsprechenden Vorgaben
vollstandig oder deutlich Uber das notwendi-
ge MaB an grundlegenden DORA-ANnforderun-
gen hinaus implementiert haben.

Demnach haben sowohl NIS2 als auch DORA
die Cybersicherheit auch in solchen Unter-
nehmen beeinflusst, die nicht zum Anwen-
dungsbereich der Richtlinien gehdren. Bei
DORA sind es nur 14 Prozent der Befragten,
die mangels Betroffenheit auch keinen Anlass
sehen, die Richtlinie ganz oder teilweise um-
zusetzen. Im Fall von NIS2 liegt dieser Anteil
sogar nur bei zehn Prozent.

DORA-Vorgaben

Mein Unternehmen ...

... erfiillt die Vorgaben bereits vollstandig

27,6 19,2

... geht bei den SchutzmaBnahmen
deutlich tiber das notwendige MaB 13.8 15.1
an grundlegenden Anforderungen hinaus ’ ’

... arbeitet daran, die Vorgaben bis —
Ende 2026 vollstandig zu erfiillen 15,5 6,8

... arbeitet daran, die Vorgaben in —
absehbarer Zeit vollstandig zu erfiillen 10,3 16,4

... sieht keine Mdglichkeit, die Vorgaben in —— —
absehbarer Zeit vollstandig zu erfiillen 8,6 6,8

... sieht keine Notwendigkeit, die Vorgaben — ——
vollstandig zu erfiillen 5,2 6,8

... sieht keine Notwendigkeit, die Vorgaben — —
auch nur teilweise zu erfiillen 5,2 6,8

... hat sich noch nicht mit NIS2 ——
bzw. DORA beschiftigt 10,3 19,2

WeiB nicht 34 27
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Die Umsetzung von DORA ist verspatet,

aber in vollem Gange

Auch wenn die DORA-Verordnung bereits seit dem 17. Januar 2025 angewendet
werden muss, sagen nur 27 Prozent der Unternehmen zum Zeitpunkt der Be-
fragung, dass sie die Vorgaben bereits komplett erfullt haben. Es sind 34 Prozent
der Unternehmen, die vielleicht nicht jedes Kriterium vollstandig erfullen, aber in
anderen Bereichen Uber die geforderten SchutzmaBnahmen hinausgehen.

Mehr als die Halfte der Unternehmen (54 Pro-
zent) plante die vollstdndige Umsetzung erst
bis Ende 2025, weitere zehn Prozent wollten
es bis Ende 2026 geschafft haben. Vier Pro-
zent jedoch sehen keine Chance, DORA zu-
mindest bis Ende 2026 umgesetzt zu haben.
Obwohl mehr als zwei Drittel der Unterneh-
men (67 Prozent) sogar ein spezielles Budget
zur Umsetzung von DORA vorgesehen haben,
ist die Umsetzung der EU-Verordnung selbst
viele Monate nach Anwendungspflicht in
vielen Fallen nicht abgeschlossen. Dabei ist
den meisten der befragten Unternehmen
bewusst, dass sie von DORA betroffen sind.
Nur jedes zehnte Unternehmen aus der Um-
frage wusste dies noch nicht.

Ist Ihr Unternehmen von der
DORA-Verordnung betroffen?

Angaben in Prozent. Basis: n = 324
Finanzsektor betroffen

9,6
& @ Ja, als im Finanzsektor
22,5

tatiger IT-Dienstleister
betroffen
@ Nein, nicht von DORA

39,5 betroffen
@ WeiB nicht

Sind in Ihrem Unternehmen fiir die Umsetzung von
DORA-Auflagen dedizierte Budgets zur Verfiigung
gestellt worden?

Angaben in Prozent. Filter Unternehmen, die von DORA betroffen sind ODER —
obwohl nicht betroffen — trotzdem bereits daran arbeiten, die Anforderungen
zu erfiillen. Basis: n = 262

1,5
||

@ 13, als Unternehmen im

31,3 @ J3, dedizierte Budgets
@ Nein, keine dedizierten Budgets

WeiB nicht
67,2 ®
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Kritisch zu sehen ist, dass ebenfalls zehn
Prozent der Befragten erwarten, die Vor-
gaben erst bis Ende 2026 umsetzen zu kon-
nen. Unter den Befragten sind sowohl Finanz-
dienstleister (28 Prozent der Befragten) als
auch ITK-Dienstleister der Finanzbranche

(40 Prozent der Umfrageteilnehmer). Beide
Gruppen aber mussten bereits die Umsetzung
abgeschlossen haben. Zwar ist offensichtlich
die DORA-Umsetzung haufig in Verzug, aber
entsprechende Aktivitaten liefen auf Hoch-
touren, um in Jahresfrist das Ziel der DORA-
Compliance erreicht zu haben.

Inwieweit ist Ihr Unternehmen bereits
auf DORA vorbereitet?

Angaben in Prozent. Filter: Unternehmen, die von DORA betroffen sind. Basis: n = 220

Mein Unternehmen ...

... erfiillt die DORA-
Anforderungen bereits
vollstandig.

... geht bei den SchutzmaBnahmen
deutlich iiber das notwendige
MaB der grundlegenden
DORA-Anforderungen hinaus.

... arbeitet daran, die DORA-
Anforderungen bis Ende 2025 _@
vollstandig zu erfiillen.

... arbeitet daran, die DORA-
Anforderungen im Laufe von
2026 vollstandig zu erfiillen.

... sieht keine Mdglichkeit, die

DORA-Anforderungen bis Ende -@
2026 vollstandig zu erfiillen.

... priift noch die potenziellen
Auswirkungen von DORA auf -@

WeiB nicht |@



Industriespionage erscheint bedrohlicher
als Angriffe auf die Lieferkette

Etwas mehr als die Halfte der befragten Unternehmen schatzt die Gefahr,
Opfer von Industriespionage zu werden, als grof3 oder sehr grof3 ein.
Angriffe aus der oder auf die Lieferkette halt dagegen nur etwa jedes dritte
Unternehmen fur eine groRe oder sehr groBe Gefahr. Starker verbreitet

ist diese Sorge allerdings im C-Level (59 Prozent).

Was wird sonst noch als groBes oder sehr
groBes Risiko angesehen? Gefurchtet werden
in den Unternehmen besonders die Nachlas-
sigkeit eigener Mitarbeitender (45 Prozent
der Befragten), finanziell getriebene Cyber-
attacken (43 Prozent) und Cyberbedrohung
durch fremdstaatliche Nachrichtendienste.

Die Lieferkette, deren Schutz explizit zu den
Risikomanagement-MaBnahmen nach der
Cybersicherheitsrichtlinie NIS2 gehort, wird
im Vergleich seltener als Risikobereich be-
trachtet: 35 Prozent nennen Attacken aus

der Lieferkette, die von Geschaftspartnern
ausgehen bzw. von diesen zu verantworten
sind, als groBes oder sehr groBes Risiko.
Nur jedes dritte Unternehmen (33 Prozent)
sieht die Lieferkette selbst im Fokus von
Angriffen.

Auch in den nachsten ein bis zwei Jahren
rechnen nur 19 Prozent der Befragten mit
deutlich zunehmenden Lieferkettenrisiken,
dagegen erwarten 46 Prozent eine relevante
Zunahme von finanziell getriebenen Cyber-
angriffen.

Wie groB schatzen Sie die Gefahr fir Ihr Unternehmen ein, Opfer eines der folgenden Cybervorfalle zu werden?

Angaben in Prozent. Basis: n = 324

Risikopotenzial
durch Nachléssigkeit
interner Beschaftigter

-

Industriespionage

"

50,8 44,9
15,0 ' 12,2
2ugriff auf Daten durch Angriffe aus der

staatliche Geheimdienste Supply Chain (von Partnern)

o N o

38,2 34,8
18,8 19,7

@ groBe bis sehr groBe Gefahr @ geringe bis sehr geringe Gefahr

Finanziell getriebene Cyber-

Diebstahl digitaler Identitdten /
Crypto-Mining) Diebstahl von Zugangsdaten

o~ N

43,1 39,5
15,7 15,8

angriffe (z. B. Ransomware,

Datendiebstahl / Sabotage

_Angriffe auf durch eigene (ehemalige)
die Supply Chain Mitarbeitende
33,4 33,2
20,3 18,7
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Und wie gut fihlen Sie sich als Unternehmen insgesamt
vor den Gefahren der Cyberkriminalitat geschitzt?

Angaben in Prozent. Basis: n = 317

';f:'c(:,alf»fz'? Gleichzeitig stuft sich mehr als jedes dritte
Py befragte Unternehmen (34 Prozent) als sehr
10 AT @ gut oder erstklassig geschitzt ein. Einen
. ’é) @ unzureichenden oder vollig unzureichenden
Schutz beklagen dagegen nur zwei Prozent
8 @ der Befragten. Fachbereiche sind weniger
optimistisch, was den eigenen Cyberschutz
7 @ angeht. Hier sagen nur 13 Prozent, dass sie

ihr Unternehmen fUr sehr gut oder erstklassig
geschutzt halten. Im C-Level dagegen sind

es ganze 43 Prozent der Befragten, die so
denken.

Bemerkenswert ist, dass der eigene Schutz
des Unternehmens gar nicht ausreichend ist,
denn viele Attacken erfolgen bereits Uber
und aus der Lieferkette, auch dann, wenn

@ das Ziel Industriespionage ist. Das Cyberrisiko
,Lieferkette” wird aber noch nicht so stark
@ 2,2 wahrgenommen, obwohl es explizit in NIS2

- , adressiert wird.
Villig unzureichend
geschiitzt

Welche dieser Gefahren werden fir Ihr Unternehmen in den kommenden ein bis zwei Jahren
an Relevanz deutlich zunehmen?

Angaben in Prozent. Mehrfachnennungen méglich. Basis: n = 324

Finanziell getriebene Cyberangriffe (z. B. Ransomware, Crypto-Mining) 46,0
Risiken durch Kl und A;i;)matisierung (z. B. Fehlentsculkl‘eidungen, Manipulation) e : : : H 330
Risikopotenzial durch &;;hléssigkeit interner Beschéiéigter ........... H : H H 32,4
Diebstahl digitaler Ide#ﬁéten / Diebstahl von Zugan;;;daten ........... : : : H 324
Zugriff auf Daten durckl‘l';taatliche Geheimdienste e : : : H 312
ndustriespionage e : : H H 29,9
Lieferkettenrisiken 191
Physische Sicherheitsr'i;i'i(en (z.B. Naturkatastrophen';'éabotage) 191
Reputationsrisiken (z. 'I‘3H.Hdurch Sicherheitsvorfalle od;; Compliance-VerstoBe) 18,5
Andere Gefahven . H H H - 03
Wesnict — ....... H H H - 3,4
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NIS2 hat einen deutlichen Einfluss
auf die Lieferkette

Nur 13 Prozent der Befragten erklaren, NIS2 habe keinen nennenswerten Einfluss
auf die Ausgestaltung der Lieferkette. FUr neun Prozent sind die Auswirkungen von
NIS2 auf die Lieferbeziehungen noch nicht absehbar. Vier Prozent glauben, NIS2
habe keinen Einfluss auf die eigene Lieferkette. Dem stehen 51 Prozent der Unter-
nehmen gegenuber, die Veranderungen bei inrer Lieferkette durch NIS2 feststellen.

Obwohl die Lieferkette in der Umfrage nicht
als besonders bedeutendes Cyberrisiko ge-
sehen wird und Angriffe auf die oder aus der
Lieferkette im Vergleich zu anderen Cyber-
bedrohungen als weniger bedrohlich betrach-
tet werden, haben die NIS2-Vorgaben deut-
liche Auswirkungen auf die Lieferkette und
damit zu Veranderungen bei Geschaftspart-

Bei gréBeren Unternehmen ab 1000 Beschaf-
tigten bestatigen sogar 58 Prozent der Be-
fragten, dass NIS2 die Lieferkette verandert
hat. Bei mittelgroBen Unternehmen mit

500 bis 999 Beschaftigten sind es immer
noch 53 Prozent, wahrend dieser Anteil

bei kleineren Unternehmen mit weniger als
500 Beschaftigten auf 43 Prozent sinkt.

nern, Lieferanten und Dienstleistern gefuhrt.

Wirkt sich NIS2 auf die Lieferketten Ihres Unternehmens aus? Gibt (oder gab) es aufgrund von NIS2
Veranderungen bei Geschaftspartnern, Lieferanten und Dienstleistern?

Angaben in Prozent. Filter: Unternehmen, die direkt bzw. indirekt von der NIS2-Richtlinie betroffen sind ODER bereits in irgendeiner Form an der Umsetzung
von NIS2-Vorgaben arbeiten. Basis: n = 272

Ergebnis-Split nach UnternehmensgroBe

07
l

3,7 59+ 1,0
D T §
O
13,2 16,8
Gesamt- ' 277 14
ergebnis ’ z
l\
34,9 27.7
2, | 13Ny
< 500 Beschaftigte 14,3
40,0
3,00 01,0 17,1
\ ||
@ Sehr viele Verinderungen 8,9 198
@ Einige Verinderungen 90 ’ @ 500 b.ils 999
Wenige Verédnderungen ’ Beschaftigte

Keine nennenswerte Veranderung

Noch unklar — Auswirkungen von NIS2 19,8
sind derzeit noch nicht absehbar 38,6

@ Nicht relevant — NIS2 betrifft
unsere Lieferkette nicht

@ WeiB nicht _
1000 Beschaftigte

und mehr
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Wie verandert sich die Anzahl der Geschaftspartner,
Lieferanten und Dienstleister?

Angaben in Prozent. Filter: Unternehmen, bei denen sich NIS2 auf Lieferketten auswirkt.
Basis: n =137

Gesamtergebnis

A

124
v

Starke Eher Eher Starke
Zunahme Zunahme Abnahme Abnahme

Ergebnis-Split nach UnternehmensgroBe

D
@

Interessanterweise hat die Anzahl der
Lieferanten durch die Einflisse von NIS2
nicht etwa durch Auslistung (zum Beispiel
mangels Einhaltung von IT-Sicherheits-
vorgaben) abgenommen, sondern sie ist
tendenziell eher gestiegen. So berichten
85 Prozent der Befragten von einer Zu-
nahme und entsprechend nur 15 Prozent
von einer Abnahme bei der Zahl ihrer
Lieferanten.

Daraus kénnte man schlieBen, dass die be-
fragten Unternehmen ihre Abhangigkeit von
bestimmten Lieferanten verringern wollen,
indem sie mehr Lieferantenbeziehungen
aufbauen.

A

A

!
v

< 500 Beschéftigte

AV

v

A AV V
500 bis 999 Beschaftigte

AV
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A AV V

1000 Beschaftigte und mehr

AV



Veraltete und proprietare OT-Systeme
erschweren die NIS2-Umsetzung

29 Prozent der befragten Unternehmen
sehen ihren OT-Bereich stark betroffen
von den Vorgaben der NIS2-Richtlinie,
weitere 42 Prozent halten einen Teil ihrer
OT-Systeme fur NIS2-relevant. Jedoch
glauben 19 Prozent der Unternenhmen,
nur ihr IT-Bereich sei von NIS2 betroffen,
bei sieben Prozent findet die Betroffen-
heitsprufung auBerdem im OT-Bereich
statt.

Da nur zwei Prozent der Unternehmen
angeben, keine OT-Systeme einzusetzen,

ist die Klarung der Frage, inwieweit NIS2
auch den OT-Bereich betrifft, sehr relevant.
70 Prozent der Befragten erklaren, dass

auch ihre OT-Systeme den NIS2-Vorgaben
entsprechen mussen und liegen damit richtig,
im Gegensatz zu den fast 20 Prozent der Un-
ternehmen, die NIS2 nur auf die IT beziehen.

Die Klarung und Feststellung, wie der OT-
Bereich von NIS2 betroffen ist, ist jedoch
nicht die einzige Herausforderung. 48 Prozent
der befragten Unternehmen beklagen ver-
altete oder proprietare OT-Technologien ohne
aktuelle Sicherheitsfunktionen, 47 Prozent
berichten von Schwierigkeiten, Sicherheits-
anforderungen in bestehende OT-Systeme

zu integrieren. Weitere Herausforderungen
bei der Umsetzung von NIS2 im OT-Bereich
sind fUr 32 Prozent der Befragten der Mangel
an Fachpersonal mit kombiniertem IT- und
OT-Know-how, bei 30 Prozent der Unter-
nehmen die Abhangigkeit von Drittanbietern
oder Herstellern fur Sicherheitsupdates.
Zudem nennen 23 Prozent der Befragten
einen hohen Aufwand flr Monitoring und
Incident Response in OT-Umgebungen.

Damit zeigt sich, dass der OT-Bereich bei
der NIS2-Umsetzung nicht etwa ausgespart
werden darf, sondern besondere Beachtung
erfordert.

Muss die NIS2-Richtlinie in Ihrem Unternehmen
auch im Bereich der Operational Technology (0T)
umgesetzt werden?

Angaben in Prozent. Filter: Unternehmen, die direkt bzw. indirekt von der NIS2-

Richtlinie betroffen sind ODER bereits in irgendeiner Form an der Umsetzung von
NIS2-Vorgaben arbeiten. Basis: n = 272

@ Ja, vollstandig — 2,20 015
OT-Systeme sind "
stark betroffen. ‘l
© Ja, teilweise — 74
Nur bestimmte ’
OT-Bereiche sind 28,7
relevant.
Nein — NIS2 betrifft 18,8
ausschlieBlich
IT-Systeme.
Noch unklar -
eine Bewertung
erfolgt aktuell.
@ Nicht relevant - 41,5
OT ist in unserem
Unternehmen nicht
vorhanden.

@ WeiB nicht

Welche besonderen Herausforderungen sehen Sie
bei der Umsetzung von NIS2 im OT-Bereich?

Angaben in Prozent. Mehrfachnennungen maglich. Filter: Unternehmen, bei denen
die NIS2-Richtlinie auch im Bereich Operational Technology (OT) umgesetzt werden
muss. Basis: n =191

Veraltete oder proprietdre
OT-Technologien ohne aktu- 47,6

Integration von Sicherheits-
anforderungen in bestehende 471
OT-Systeme

Mangel an Fachpersonal
mit kombiniertem IT- und 31,9

Abhangigkeit von Dritt-
anbietern oder Herstellern 30,4
fiir Sicherheitsupdates

Hoher Aufwand fiir Monito-
ring und Incident Response
in 0T-Umgebungen

Kosten fiir Nachriistungen
und SicherheitsmaBnahmen

23,0

19,9

unterbrechungen durch
SicherheitsmaBnahmen
Komplexitdt bei der Netz-
trennung und Segmen-

14,7

Fehlende Standards
und klare Vorgaben

12,0

WeiB nicht

— 18,3

0,5
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Die MaBnahmen fir DORA sind 3hnlich
gehemmt wie die NIS2-Implementierung

18 Prozent der befragten Unternehmen, die sich mit DORA befassen, sehen

sehr groBe Schwierigkeiten bei der Umsetzung, weitere 26 Prozent immer noch
hohe oder eher hohe Schwierigkeitsgrade. Dabei sind es die groBeren Unternehmen
mit mindestens 1000 Beschaftigten, die zu einem Anteil von 20 Prozent besonders

haufig sehr groBe Erschwernisse beklagen.

In den Fachbereichen der befragten Unter-
nehmen werden die Schwierigkeiten bei der
DORA-Umsetzung weniger haufig als sehr
groB bezeichnet, hier sind es nur zwolf Pro-
zent, die dies sagen.

Als Grinde fUr die Schwierigkeiten bei der
Implementierung von DORA nennen 39 Pro-
zent der Befragten die Komplexitat der An-
forderungen, und 34 Prozent erwahnen die
hohen Aufwande, die bei der Anpassung der
Prozesse und Richtlinien entstehen. Damit
ahnelt die Art der Herausforderungen, die bei
DORA am haufigsten genannt werden, stark

Was sind fir lhr Unternehmen die groBten Heraus-
forderungen bei der Umsetzung von DORA?

Angaben in Prozent. Filter: Unternehmen, die von DORA betroffen sind ODER — obwohl
nicht betroffen — trotzdem bereits daran arbeiten, die Anforderungen zu erfiillen.
Basis: n = 262

Komplexitdt der Anforderungen 385
der DORA-Verordnung ’
Hoher Aufwand fiir Anpassung 336
von Prozessen und Richtlinien !
Unklare regulatorische Anforderun- 332
gen bzw. Interpretationsspielraume !
Integration in bestehende ————————— 282
IT-Systeme und -Prozesse ’
Ressourcen- und Personalmangel

I 1 8,3

(z. B. Fachkrafte, Budget)

Technologische Hiirden (z. B. Sys-
temmodernisierung, Schnittstellen)

—_
o
o

Zeitdruck bei der Umsetzung — 11
Komplexitdt in der Zusammenarbeit 103
mit Drittanbietern / Dienstleistern !
Fehlendes internes Know-how 6.5
oder Schulungsbedarf — ’
WeiB nicht = 1,9
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jenen, von denen in der Umfrage in Bezug
auf NIS2 berichtet wurde.

Fehlendes Know-how und Schulungsbedarf
sehen nur sieben Prozent der Befragten als
Herausforderung bei der DORA-Umsetzung,
obwohl die Anforderungen ja bei vielen Un-
ternehmen als komplex angesehen werden.
Die groBeren Unternehmen mit mindestens
1000 Beschaftigten nennen jedoch haufiger
einen Schulungsbedarf aufgrund von DORA,
hier sind es immerhin 14 Prozent der Be-
fragten.

Interessanterweise werden fehlendes
Know-how und Schulungsbedarf bei NIS2

mit 13 Prozent der Nennungen insgesamt
haufiger genannt als im Fall von DORA.

Bei NIS2 scheinen die groBeren Unternehmen
mit mindestens 1000 Mitarbeitenden aber
seltener Schulungsbedarf zu sehen, hier
sagen dies nur zehn Prozent der Befragten.

Wie bewerten Sie den Schwierigkeitsgrad der
Umsetzung von DORA fir Ihr Unternehmen?

Angaben in Prozent. Filter: Unternehmen, die von DORA betroffen sind ODER —
obwohl nicht betroffen — trotzdem bereits daran arbeiten, die Anforderungen zu

erfiillen. Basis: n = 262

Sehr (Eher) Mittel (Eher) Sehr
gering gering hoch hoch



Security-Verantwortliche denken
uber NIS2 oft anders als die IT-Leitung

Bittet man Verantwortliche fur Security und Risk sowie IT-C-Level und IT-Leitungen
um die Bewertung von Statements zu NIS2 und Cybersicherheit, weichen Zustimmung
und Ablehnung der beiden Gruppen meist deutlich voneinander ab. Dies ist wichtig

zU wissen, da die Federfuhrung von Security-Entscheidungen oftmals bei den Verant-
wortlichen mit IT-Leitungsfunktionen angesiedelt ist.

,In den NIS2-Richtlinien steht eigentlich
nichts, was man nicht sowieso IT-Security-
seitig machen mdsste”, dem stimmen nur
14 Prozent der befragten Security- oder
Risk-Verantwortlichen zu. Auf IT-Leitungs-
ebene jedoch denken 23 Prozent der Befrag-
ten, dass dem so ist.

Ahnlich ist dies bei der Aussage ,NIS2 bewirkt
schon mal eines: Sie schafft mehr Aufmerk-
samkeit fur das IT-Security-Thema bei Nicht-
Experten und Expertinnen”: Das bestatigen
nur 16 Prozent der Verantwortlichen fur Se-
curity oder Risk. Im IT-C-Level, bei IT-Leitun-
gen, IT-Fachbereichsleitungen und in IT-Berei-
chen (Security, Ops) sind es aber 24 Prozent
der Befragten, die diese Meinung vertreten.

Relativ einig sind sich diese Gruppen jedoch,
wenn es um die NIS2-Implementierung im
OT-Bereich geht, also bei der Betriebstech-
nologie. Die Zustimmung zu ,Eine Umsetzung
von NIS2 im OT-Bereich ist kaum realisierbar”
betragt bei den Security-/Risk-Verantwort-
lichen zehn Prozent, in den IT-Leitungs-
ebenen elf Prozent der Befragten.

Insgesamt standen im Rahmen dieser Studie
ein gutes Dutzend Statements zur Bewer-
tung. Nur bei vier Statements waren sich

die beiden fokussierten Gruppen halbwegs
einig, und zwar in der Einschatzung, dass sich
,der Schutz vor Ransomware-Attacken (...)

in den vergangenen zwolf Monaten deutlich
verbessert® hat, es ,ein viel zu groBes Risiko
ist, die IT-Security der Kl zu Uberlassen®,
,mehr Regulierung (...) zu mehr IT-Sicherheit”
fuhrt und dass Kl ein Zusatz, kein Ersatz fur
IT-Security-Dienstleister” ist.

Nachfolgend sind nun einige Statements aufgefihrt.
Sagen Sie uns bitte jeweils, inwieweit Sie diesen Aus-
sagen zustimmen konnen?

Angaben in Prozent. Basis: n = 324

»Inden NIS2-Richtlinien steht eigentlich nichts,
was man nicht sowieso IT-Security-seitig
machen misste. "

14,1% 23,4%
29,7 % 36,7 %

IT-C-Level / IT-Leitung /
IT-Fachbereichsleitung /
IT-Bereich (Security, Ops)

Verantwortliche fiir
Security & Risk Management

,NIS2 bewirkt schon mal eines: Sie schafft
mehr Aufmerksamkeit fir das IT-Security-Thema
bei Nicht-Experten und Expertinnen.”

15,9 % 24,2 %
38,1% 30,5%

IT-C-Level / IT-Leitung /
IT-Fachbereichsleitung /
IT-Bereich (Security, Ops)

Verantwortliche fiir
Security & Risk Management

,Eine Umsetzung von NIS2 im OT-Bereich ist kaum realisierbar.”

12,9% 23,0%
29,0% 31,7%

IT-C-Level / IT-Leitung /
IT-Fachbereichsleitung /
IT-Bereich (Security, Ops)

Verantwortliche fiir
Security & Risk Management

@ ,Stimme zu* bis ,Stimme voll und ganz zu*
@ ,Stimme nicht zu* bis ,Stimme iiberhaupt nicht zu*
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Die Verantwortung fir Security liegt
meistens nicht bei den sogenannten Security-

,yverantwortlichen”

CISOs, CSOs und (IT-)Security-Vorstande haben nur in 13 Prozent der befragten
Unternehmen die federfuhrende Verantwortung fur die Security. Selbst wenn
mindestens zehn Prozent des IT-Budgets fur Security aufgewendet werden, sind
es nur 15 Prozent dieser Gruppe, die wirklich Security-Verantwortliche sind.

Am haufigsten obliegt der IT-Leitungsebene
(IT-Leitung / EDV-Leitung / Leitung Rechen-
zentrum) die Hauptverantwortung fur die
Security mit 23 Prozent der Nennungen.

Auf Platz 2 liegen CIO / CDO / IT-Vorstand,
die bei 17 Prozent der Befragten die Security-
Verantwortung federfihrend innehaben.

Besonders haufig ist die IT-Leitungsebene
bei den mittelgroBen Unternehmen mit

500 bis 999 Beschaftigten mit der Security-
Verantwortung betraut, hier ist es jedes
dritte Unternehmen (33 Prozent der Befrag-
ten), das dies sagt.

Da NIS2 explizit MaBnahmen im Risiko-
management fordert, ist es interessant zu
sehen, wie die bisherige Zustandigkeit unter
den Risikomanagerinnen und Risikomanagern
fUr IT-Sicherheit ist. Laut Umfrage sind

es bisher nur ein Prozent dieser Gruppe,

die fur Security verantwortlich zeichnen.

Das gilt fur alle UnternehmensgréBen, nicht
nur bei kleinen Unternehmen, die womadglich
noch kein ausgepragtes Risikomanagement
eingeflhrt haben.

Wer istin Ihrem Unternehmen federfihrend verantwortlich fir das Thema IT-Security?

Angaben in Prozent. Basis: n = 324

Ergebnis-Split nach Unternehmens-

groBe (Anzahl Beschaftigte)
16,4 oo

CEO / Geschéftsfiihrung / Vorstand <500 500 1000
C00 / CFO / ‘i‘(aufméinn}sche Leitul;ng — 52 e bis999  und mehr
CIO / CDO /HI"‘r-Vorstan'(‘i S 16,7 oo L - @
CTO /‘Chief ;I";:chnolog\'/‘ Officer /W B 120 oo A

Tgshnlk-Vorftgnd ) S ’ - @
CIS0 / €SO / (IT-)Security-Vorstand 12,7 -

.I."I;‘-"Leitung /"EDV-Leitu}lg / Leitﬁ&g """""" 28 - o @
Rechenzentrum ,

gé;urity (Obé}ations) I‘"ianager(iﬁi — """""" 3,7 1 e e @
Admivistrator(in) ~ — 37

sy s . @
Datenschutzbeauftragte(r) ’

NC“r‘J’l‘aniance 6fficer H C — 1,9 o @
R|sk Managé;(in) """ - 0,9

'A'r‘l't‘iere Pers'c‘)'r‘l / anderé Abteilun't‘_]” . S 0,3

g\léiB nicht H - 2,2
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Bei NIS2-Schulungen fir das Management

gibt es Nachholbedarf

Obwohl von NIS2 Security-Schulungen fur die Geschaftsfuhrung gefordert
werden, bieten erst 44 Prozent der Unternehmen solche NIS2-Trainings

als verpflichtende MaBnahme an, weitere 37 Prozent sehen dies noch als
freiwillige Fortbildung an. Bei elf Prozent der Unternehmen gibt es eine solche
Schulung noch gar nicht. Hier besteht also dringender Handlungsbedarf.

Management-Schulungen zu NIS2 und DORA
kommen im Vergleich zu anderen Security-
Trainings seltener als verpflichtende MaR-
nahme vor. Selbst bei groBen Unternehmen
mit mindestens 1000 Mitarbeitenden sind
verpflichtende NIS2-Fortbildungen fir das
Management nur bei jedem zweiten dieser
Unternehmen vorgesehen. Bei acht Prozent
der groBen Unternehmen gibt es gar keine
NIS2-Schulungen fur die Geschaftsfuhrung.

Blickt man mit dem Datenschutz auf einen
anderen Compliance-Bereich, sind hier Schu-
lungen erst bei 47 Prozent der Unternehmen
Uber alle UnternehmensgréBen hinweg ver-

Welche Schulungen, Weiterbildungen oder Trainings bietet
Ihr Unternehmen seinen Beschaftigten als verpflichtende

MaBnahme im Bereich IT-Security an?
Angaben in Prozent. Basis: n = 324

RegelmaBige Schulungen

zu aktuellen Bedrohungen

55,8

Schulungen/Trainings rund
um Compliance / Datenschutz

46,5

Schulungen / Trainings rund
um IT-Security Awareness

459

Interne Zertifizierungsprogramme
fiir IT-Security-Verantwortliche

44,8

NIS2-Schulung fiir Management
und Geschaftsfiihrung

43,5

Schulungen/Trainings zur sicheren
Nutzung von Cloud-Diensten

42,1

DORA-Schulung fiir Management
und Geschaftsfiihrung

39,8

Andere Schulungen / Trainings

17,7
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pflichtend. Scheinbar hat sich hier die eben-
falls obligatorische Schulung zum Daten-
schutz immer noch nicht durchsetzen
konnen. 37 Prozent der Unternehmen stufen
die Datenschutz-Schulung als freiwillig ein.

Besonders haufig gibt es verpflichtende
Security-Schulungen zu aktuellen Bedrohun-
gen, hier sagen 56 Prozent der Befragten,
dass eine entsprechende Fortbildung ver-
pflichtend ist. Weitere 34 Prozent der Unter-
nehmen sehen eine freiwillige Unterweisung
zu diesem Thema vor. Gar keine entsprechen-
de Schulung gibt es bei neun Prozent der
befragten Unternehmen.

NIS2-Schulung fir Management und Geschaftsfihrung

Angaben in Prozent. Basis n= 306

R

1,8
11,4 @ verpflichtend
freiwillig
43,5
nis @ gibt es nicht
37,3 @ weiB nicht

DORA-Schulung fir Management und Geschaftsfihrung

Angaben in Prozent. Basis n= 299

R

8,0
12,4 @ verpflichtend
e freiwill
DORA W
@ qgibt es nicht
39,8 @ weiB nicht



IT-Risiken mussen noch starker ins
Risikomanagement einbezogen werden

84 Prozent der befragten Unternehmen sehen sich im ,Risk Maturity Model”
mindestens auf Stufe 2 und haben ihrer Ansicht nach alle Risiken erfasst.

Doch nur 44 Prozent der Befragten haben sich auch dediziert mit IT-Risiken und IT-
Sicherheitsrisiken befasst. 45 Prozent wollen dies erst in naherer Zukunft nachholen,
weitere elf Prozent sehen dies auch in Zukunft nicht vor.

Mit Blick auf NIS2 muss sich das Risiko-
management in vielen der befragten Unter-
nehmen andern, denn IT-Risiken und IT-
Sicherheitsrisiken mussen Teil des betrieb-
lichen Risikomanagements sein. Ist dies nicht
der Fall, sollten sich Unternehmen im ,Risk
Maturity Model” nicht schon auf Stufe 2 oder
hoher einstufen.

Wie schatzen Sie den Reifegrad des Risiko-
managements in Ihrem Unternehmen ein
(nach dem ,Risk Maturity Model“)?

Angaben in Prozent. Filter: Teilnehmer, die im C-Level, in der IT-(Security-)Leitung
oder im Risk Management tatig sind. Basis: n = 251

LEVEL 5, 0PTIMIZING"

Der risikoorientierte Planungs-
prozess ist integraler Bestandteil
der strategischen Unternehmens-
fithrung. Das RM-System ist direkt
an die Steuerungssysteme des
Unternehmens angebunden.

Eine Risikokultur ist verankert.

LEVEL 4 ,CONTROLLED"

Chancen und Risiken werden als
Korridor der Unternehmensplanung
bewertet und aggregiert. Abhdngig- ...
keiten zwischen Risiken werden
beriicksichtigt. MaBnahmen werden
sowohl mit ihrem Nutzen als auch
ihren Kosten miteinbezogen.

LEVEL 3 ,MANAGED"

Der Risikomanagement-Prozess folgt

einer nachvollziehbar dokumentierten ...
Methode. Die Risiken werden qualifi-

ziert und aggregiert, die MaBnahmen

in ihrer Gesamtheit bewertet.

LEVEL 2 ,DEFINED”

Risiken und Chancen werden voll-

standig erfasst (zumindest qualifi- o
ziert) und in zyklischen Intervallen

an das Management reportet.

LEVEL 1, InITIAL"
Lediglich GroBrisiken werden erfasst ... 10,4

(zumindest qualifiziert) und einzeln
dargestellt (,Risikobuchhaltung®).
Nicht vorhanden: ‘ 4,0

WeiB nicht: ® 20

Gut die Halfte der groBen Unternehmen
sehen im Risikomanagement schon heute
eine dedizierte Auseinandersetzung mit
IT-Risiken und IT-Sicherheit vor.

Bei kleinen Unternehmen sinkt dieser Anteil
auf 34 Prozent, bei mittelgroBen Unter-
nehmen sind es 44 Prozent, die bereits die
IT-Risiken und die IT-Sicherheit als Teil des
Risikomanagements sehen.

Wenn IT-Risiken und IT-Sicherheit im Risiko-
management Berlcksichtigung finden, ist die
IT-Abteilung aber nur in sechs von zehn Fallen
stark involviert, dabei ist IT-Sicherheit ein
Gebiet, bei dem Expertise gefragt ist, um die
Risiken angemessen bewerten zu kdnnen.

Ist die IT eigener Bestandteil des Risikomanagements
Ihres Unternehmens?

Angaben in Prozent. Filter: Unternehmen, die ein Risikomanagement Reifegrad 1 bis 5
etabliert haben. Basis: n = 236

‘10 6 @ Schon jetzt dedizierte Auseinander-
’ setzung mit IT-Risiken und
441 IT-Sicherheit

@ In (ndherer) Zukunft Bewertung
von IT-Risiken und der IT-Sicherheit

453 @ Auch in (ndherer) Zukunft KEINE
Bewertung von IT-Risiken und der
IT-Sicherheit

Wie stark ist der IT-Bereich in das IT-Risikomanagement
Ihres Unternehmens involviert?

Angaben in Prozent. Filter: Unternehmen, bei denen sich die IT schon jetzt dediziert mit
IT-Risiken und IT-Sicherheit auseinandersetzt. Basis: n = 104

Der IT-Bereich ist in das IT-Risikomanagement ...

... stark involviert ... eher stark involviert

I e

58,7 37,5 2,9

... eher nicht so stark involviert
... kaum bis gar nicht involviert @
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Risikomanagement-Systeme und (Integrations)-
plattformen sind weit verbreitet

Basisaufgaben des Risikomanagements sind bei 61 Prozent der Befragten
durch Managementsysteme oder (Integrations-)Plattformen abgedeckt.

Bei weiteren 36 Prozent der Unternehmen ist dies geplant. Nur zwei Prozent
der Befragten haben keine solche Losung im Risikomanagement und planen

dies auch nicht.

Bei groBen Unternehmen ab 1000 Beschaf-
tigten sind es sogar 70 Prozent der Befrag-
ten, bei denen Basisaufgaben des Risiko-
managements durch Managementsysteme
oder (Integrations-)Plattformen abgedeckt
sind. Bei kleinen Unternehmen mit weniger
als 500 Mitarbeitenden sinkt dieser Wert auf
52 Prozent. Bei den mittelgroBen Unterneh-
men mit 500 bis 999 Beschaftigten sind es
60 Prozent der Befragten mit Management-
systemen oder (Integrations-)Plattformen,
die Basisaufgaben im Risikomanagement
abdecken.

Werden in lhrem Unternehmen Basisaufgaben
des Risikomanagements durch Management-
systeme oder (Integrations-)Plattformen abgedeckt?

Angaben in Prozent. Filter: Unternehmen, die ein Risikomanagement Reifegrad 1 bis 5
etabliert haben. Basis: n = 236

1,70 e 1,7

®
36,0 Noch nicht, ist aber
Gesamt- konkret geplant
ergebms 60,6 @ Nein
@ WeiB nicht

Ergebnis-Split nach UnternehmensgriBe

Einen Einfluss hat auch die H6he des zur
Verfugung stehenden IT-Budgets: Sind es
zehn Millionen Euro pro Jahr oder mehr,
steigt der Anteil der Befragten mit ent-
sprechenden Managementsystemen oder
(Integrations-)Plattformen auf 70 Prozent.
Ist das IT-Budget kleiner, sinkt dieser Anteil
auf 53 Prozent.

Wichtig erscheint es dabei, dass die Manage-
mentsysteme oder (Integrations-)Plattformen
auch die IT-Risiken und IT-Sicherheitsrisiken
abdecken, damit die Unternehmen leichter
den Vorgaben von NIS2 oder DORA gerecht
werden konnen.

Ergebnis-Split nach IT-Budget
\\ | ||

28,4
42,5

52,8
69,7

10 Millionen Euro
und mehr

<10 Millionen Euro

\ || \ |
26,4
52,2 59,6
44,6 36,8
70,1
< 500 Beschaftigte 500 bis 999 1000 Beschaftigte
Beschaftigte und mehr
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Regeln fir den Einsatz von kinstlicher Intelligenz (KI)

gehoren fast zum Standard

72 Prozent der befragten Unternehmen haben Richtlinien fur den Einsatz von KI,
mindestens fur Teilbereiche. Davon sind es 34 Prozent der Befragten, die fur das
ganze Unternehmen dokumentierte und verbindliche KI-Regeln eingefuhrt haben.
Bei fUnf Prozent werden KI-Regeln gerade entwickelt, vier Prozent der Befragten

haben keine solchen Richtlinien.

Nur zwei Prozent der Unternehmen sagen,
sie setzen gar keine Kl ein, entsprechend
haben sie naturlich auch keinen Bedarf an
Richtlinien, um den Kl-Einsatz zu regeln.
Mit einem Anteil von vier Prozent geben
Uberraschend wenig Unternehmen an,
dass sie Uber keine Kl-Policy verfugen.

Bei allen anderen, also der groBen Mehr-
zahl der Unternehmen, sind KI-Richtlinien
ein Thema.

Der Grad an Implementierung von KI-Richt-
linien nimmt mit der GroBe des Unter-
nehmens zu. Bei kleineren Unternehmen
mit weniger als 500 Beschaftigten liegt der
Anteil derer, die KI-Regeln zumindest in

Teilbereichen oder aber im ganzen Unter-
nehmen haben, bei 63 Prozent. MittelgroBe
Unternehmen mit 500 bis 999 Beschaftigten
haben spezielle KI-Regeln in 74 Prozent der
Falle. Bei groBen Unternehmen ab 1000 Be-
schaftigten sind es sogar 81 Prozent, die

in Teilbereichen oder sogar im ganzen Unter-
nehmen verbindliche und dokumentierte
KI-Richtlinien bestatigen.

Die Hohe des IT-Budgets wirkt sich eben-
falls aus: Bei zehn Millionen Euro oder mehr
als jahrliches IT-Budget liegt der Anteil der
Firmen mit KI-Regeln bei 76 Prozent. Ist das
IT-Budget geringer, sinkt dieser Wert auf
70 Prozent der befragten Unternehmen.

Gibt es in lhrem Unternehmen verbindliche Regeln oder Richtlinien fir den Einsatz von kinstlicher Intelligenz (KI)?

Angaben in Prozent. Basis: n = 324

£ &

Ja, es gibt verbindliche Ja, es gibt zumindest fiir

und dokumentierte Regeln Teilbereiche verbindliche

bzw. Richtlinien. und dokumentierte Regeln
bzw. Richtlinien

| .
Nein, es gibt keine Regeln oder Kein Einsatz
Richtlinien zum Einsatz von KI. von KI

@ Gesamtergebnis
Ergebnis-Split nach UnternehmensgroBe

< 500 Beschdftigte 500 bis 999 @ 1000 Beschiftigte
Beschaftigte und mehr

Es gibt allgemeine Vorgaben Derzeit befinden sich Regeln
oder Empfehlungen, aber keine oder Richtlinien in der
verbindlichen Regeln. Entwicklung.

WeiB nicht
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Die groBe Mehrheit setzt bereits Kl

in der IT-Sicherheit ein

Fast die Halfte der Unternehmen setzt Kl als Empfehlungssystem in

der IT-Sicherheit ein. Die Kl schlagt also MaBnahmen vor, ohne eigenstandig
Anderungen vorzunehmen. Doch bereits 41 Prozent der Befragten geben
der Kl in der IT-Sicherheit administrative Rechte, zum Beispiel fur die
automatische Durchfuhrung von SicherheitsmaBnahmen.

Nur neun Prozent der Befragten setzen bisher

keine Kl in der IT-Sicherheit ein, zwei Prozent
kdnnen es nicht genau sagen. Damit ist K

in der IT-Security bereits sehr weit verbreitet
und hat oftmals schon administrative Rechte
zur AusUbung von IT-SicherheitsmaBnahmen.

Interessant ist, dass der Anteil der Unter-
nehmen, die Kl als Empfehlungssystem in
der IT-Sicherheit einsetzen, Uber alle Unter-
nehmensgroBen hinweg nahezu gleich ist.
Unterschiede nach GroBenordnung gibt es
jedoch bei KI-L&ésungen, die administrative
Rechte erhalten. Dies ist bei kleinen Firmen
nur bei 36 Prozent der Fall, bei mittelgroen
und groBen Unternehmen ab 1000 Mitarbei-
tenden sind es dagegen 44 Prozent der Be-
fragten, die dies bejahen.

Die Umfrage zeigt auch, fur welche IT-Sicher-
heitsbereiche Kl-basierte Methoden ein-
gesetzt werden, um Ablaufe und Prozesse

Wie setzt Ihr Unternehmen kinstliche Intelligenz (KI)
im Bereich IT-Sicherheit ein?
Angaben in Prozent. Filter : Unternehmen, die KI einsetzen. Basis: n = 311

8,7

KI mit administrativen

. .

KI nur als Kein Einsatz
Rechten Empfehlungssystem von Kl im
(z. B. automatische (z. B. Kl schlagt IT-Security-
Durchfiihrung MaBnahmen vor, Bereich
von Sicherheits- ohne eigensténdig
maBnahmen) Anderungen
vorzunehmen)
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zu optimieren. Besonders haufig ist dies mit
51 Prozent der Nennungen im Risk Manage-
ment der Fall, also fur Risikoanalysen, Prio-
risierung und Entscheidungsunterstitzung,
Bedrohungserkennung und -analyse wie
Anomalie-Erkennung und Mustererkennung.

In welchen IT-Security-Bereichen setzt lhr Unter-
nehmen KI-Methoden bzw. KI-gestitzte Software-
Losungen ein, um Abl3ufe und Prozesse zu optimieren
oder automatisieren?

Angaben in Prozent. Mehrfachnennungen méglich. Filter: Unternehmen, die KI im
IT-Security-Bereich einsetzen.Basis: n = 279

Risk Management
(z. B. Risikoanalyse, Priori-
sierung und Entscheidungs-

unterstiitzung) Bedrohungs- 50,5

erkennung und -analyse
(z. B. Anomalie-Erkennung,
Mustererkennung)

Schwachstellenanalyse und
-management (z. B. auto- 498
matisierte |dentifikation und ’
Priorisierung)

Malware- und 27 6
Phishing-Erkennung !

SIEM-Systeme und Log-
Analyse (z. B. automatisierte
Korrelation von Sicherheits-
ereignissen)

21,1

Intrusion Detection
Prevention (IDS/IPS

20,4

Cloud-Security (z. B. Erken-
nung von Fehlkonfigurationen,
Compliance-Uberwachung)

20,1

Identity & Access Management
(z. B. adaptive Authentifizie-

19,7

Incident Response & Forensik
(z. B. automatisierte Vorfall-
analyse)

16,1

Endpoint-Security
(z. B. Verhaltenserkennung
auf Clients)

16,1

Netzwerksicherheit
(z. B. Traffic-Analyse,
Zero-Trust-Modelle)

14,0




Compliance ist wichtig, aber nicht das Wichtigste

Die zunehmenden gesetzlichen und regulatorischen Anforderungen sind fur

60 Prozent der Befragten ein Thema, das fur die IT-Sicherheit im Unternehmen

wichtig ist. Doch es gibt noch wichtigere Themen: 65 Prozent der Unternehmen
nennen Hardware-Sicherheit, 64 Prozent die fehlenden Schnittstellen zwischen

Security-Systemen und Non-Security-Systemen.

Nur fur die kleinen Unternehmen mit weniger
als 500 Beschaftigten sind die regulatori-
schen und gesetzlichen Anforderungen das
wichtigste Thema in der IT-Sicherheit, dies
sagen hier 67 Prozent der Befragten.

Die Bedeutung des Compliance-Themas sinkt
dagegen mit der UnternehmensgroBe. Mittel-
groBe Unternehmen mit 500 bis 999 Beschaf-
tigten nennen die rechtlichen Anforderungen
zu 59 Prozent, bei den groBen Unternehmen
ab 1000 Beschaftigten sind es dagegen nur
noch 53 Prozent.

Auch die Rollen der Befragten machen einen
gewissen Unterschied in der Bewertung,
ob Compliance wirklich so wichtig ist, wie

die allgemeine Berichterstattung suggeriert.
Besonders wichtig ist Compliance als
Security-Thema der IT-Leitungsebene und
den Fachbereichen mit 62 Prozent der
Nennungen. Im C-Level sinkt dieser Anteil
auf 60 Prozent der Nennungen. Bei den
Verantwortlichen flr Security und Risk ist
der Anteil vergleichsweise am geringsten,
hier sagen dies 58 Prozent der Befragten.

Auch wenn die Unterschiede bei den Rollen
nicht sehr groB sind, zeigt die Tendenz
dennoch, dass IT und Fachbereiche eher
die Compliance als Thema sehen als die
oftmals fur die Umsetzung zustandigen
Personen aus Security und Risk.

Fir wie wichtig halten Sie die folgenden Themen in Bezug auf die IT-Security in Ihrem Unternehmen?

Angaben in Prozent. Basis: n = 324
36,4 3,1

28,4 27,0

15,7

Fehlende Schnittstellen
zwischen Security-Systemen

Hardware-Sicherheit

36.3 oo « Ergebnis-Split nach Unternehmens-
! groBe (Anzahl Beschéftigte)

23,9 @ ,,,,,,,,,,, @ 44444444444 @

<500 500 1000
bis 999 und mehr

Ergebnis-Split nach Funktion
im Unternehmen

Zunehmende gesetzliche
und regulatorische

und Non-Security-Systemen Anforderungen
38.9 C-Level/ Verantwortliche
: 36,5 CFO/C00/ fiir Security &
33,2 anderer Vorstand Risk Management

- 24,9 @ .............................. @
20,6 ! 19,7

17,7 15
1 IT-C-Level /IT-Leitung/  Fachbereiche
IT-Fachbereichsleitung /
@ @ @ IT-Bereich (Security, Ops)
Stark steigende Zahl Fehlende Agilitdt / y Steigende Zahl
vernetzter Gerdte Anpassbarkeit der Systeme von Sicherheitsliicken : gy
Strukturen im Bedarfsfall ® s\fii?]rt]izée" ® ;lei'cl{ltig wichtig
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Das Ziel der KI-Nutzung ist (voll)automatisierte

Cybersicherheit

Unter den Unternehmen, die Kl in der IT-Sicherheit nutzen, wollen sich

nur zwolf Prozent darauf beschranken, eine Untersttutzung durch die K
zu bekommen und Entscheidungen allein dem Menschen zu Uberlassen.
Dagegen wollen 23 Prozent eine vollautomatische Security, bei der der

Mensch eine Eingriffsmaoglichkeit hat.

Eine komplette Autonomie fur die Kl ist das
Ziel bei immerhin zehn Prozent der Befragten,
wenn es um IT-Sicherheit geht. Hier ware
keine Eingriffsmaglichkeit mehr flr den
Menschen vorgesehen. GroBe Unternehmen
mit mindestens 1000 Beschaftigten sind noch
eher bereit, auf dieses Eingriffsrecht flr den
Menschen zu verzichten. Hier sind es 17 Pro-
zent der Befragten, die eine vollkommen
autonome Security winschen. Bei kleinen
Unternehmen, die oftmals weniger Security-
Personal haben, ist diese vollkommene Auto-
nomie in der IT-Sicherheit fur KI nur bei funf
Prozent der Befragten das Ziel.

Wie weit sollte der Einsatz von kinstlicher Intelligenz
in der Cyberabwehr lhres Unternehmens gehen?
Angaben in Prozent. Basis: n = 324

S

Komplette Autonomie
der KI-Systeme ohne
menschliche Kontrolle

4

Vollautonome Systeme
mit Eingriffsrecht fiir
Menschen

3

Hohe Automatisierung
mit menschlicher Uber-
wachung

2

Teilautomatisierte O
Abwehr in definierten

Szenarien

1
Nur unterstiitzend bei
Analysen — Entscheidungen
bleiben menschlich

[ —— 12,0

Kann ich nicht
beurteilen.

s .4'9
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Gesamtergebnis
Arithmetisches Mittel

@5 @5 G

Offensichtlich ist es also eher nicht der
Personalmangel, der zu dem Wunsch nach
Autonomie flr die Kl in der Cybersicherheit
fUhrt. Betrachtet man die Rolle der Antwort-
gebenden, sind es die Verantwortlichen fur
Security und Risk, die deutlich weniger zur
kompletten Autonomie der Kl in der Security
tendieren, hier sind es nur sechs Prozent.
Dafur ist der Anteil derer, die vollautonome
Systeme mit Eingriffsrecht fir Menschen
winschen, unter den Verantwortlichen fur
Risk und Security besonders hoch, es sind
hier 28 Prozent der Befragten.

Offensichtlich winschen sich Security-
Verantwortliche eine moglichst weitgehende
Entlastung durch autonome Systeme, ohne
aber selbst die Kontrolle abgeben zu mussen.

Ergebnis-Split nach UnternehmensgroBe
Arithmetisches Mittel

A S
1000 und mehr
Beschaftigte

EW, EW,
A WA

[

@9 'O

<500 500 bis 999

Beschaftigte Beschiftigte

Ergebnis-Split nach Funktion im Unternehmen
Arithmetisches Mittel

ﬁ@%

C-Level /CFO/  Verantwortliche IT-C-Level / Fach-
€00 / Anderer fiir Security IT-Leitung / bereiche
Vorstand & Risk IT-Fachbereichs-
Management leitung /
IT-Bereich

(Security, Ops)



Datensouveranitat ist nicht der Hauptfokus
digitaler Souveranitat

58 Prozent der Befragten sagen, dass Datenlokalitat allein keine Rechts-
sicherheit bringt, denn es kommen die Gesetze jenes Landes zur Anwendung,
in dem der Cloud-Service-Provider seinen Unternehmenssitz hat.

Nur 20 Prozent meinen, dies sei nichtzutreffend. Gleichzeitig sind die Unter-
nehmen im Bereich Datensouverdnitat nach eigener Einschatzung weniger
reif als bei Technologie und Prozessen.

So stufen nur 44 Prozent der Unternehmen Ist die folgende Aussage beziglich Daten
den eigenen Grad an Datensouveranitét in der Cloud zutreffend oder nicht zutreffend?
als hoch oder sehr hoch ein. Bei Operativer ~Datenlokalitat allein bringt keine Rechtssicherheit,

denn es kommen die Gesetze jenes Landes zur An-

Souveranitat und Technologischer Souverani- . ” ? .
o _ ) wendung, in dem der Cloud-Service-Provider seinen

tat sind es dagegen jeweils 51 Prozent der Unternehmenssitz hat.“

Befragten, die einen hohen oder sehr hohen Angaben in Prozent. Basis: n = 324

Reifegrad in ihrem Unternehmen sehen.

Dadurch liegt dann die digitale Souveranitat

insgesamt bei nur knapp der Halfte der _

Unternehmen (49 Prozent der Befragten) 5,2

auf einem hohen oder sehr hohen Niveau.
17,0

Interessant ist jedoch, dass der Daten-

souveranitat gar nicht der gleich hohe

Stellenwert beigemessen wird wie der 57,7

Operativen Souveranitat und der Techno-

logischen Souveranitat. Als fur ihr Unter-

nehmen essenziell wichtig bis geschafts-

kritisch stufen 50 Prozent der Befragten

die Technologische Souveranitat ein, 41 Pro-

zent der Unternehmen sehen die Operative

Souveranitat als derart wichtig an. Doch nur

39 Prozent erklaren, die Datensouveranitat

20,1

@ Zutreffend

sei essenziell wichtig bis geschaftskritisch @ Nicht zutreffend
fur ihr Unternehmen. @ Kann man so pauschal nicht sagen
WeiB nicht

Datensouveranitat wird also im Gegensatz
zum Datenschutz, der in vielen Umfragen
als fuhrendes Thema identifiziert wird,

als weniger zentral gesehen. Ein wichtiger
Aspekt, der bedacht werden sollte, wenn
Uber digitale Souveranitat diskutiert wird.
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Wie stufen Sie den Grad der digitalen Souveranitét Ihres Unternehmens ein?

Angaben in Prozent. Basis: n = 324

Datensouveranitat

sehr niedrig sehr hoch

Technologische Souveranitét

» O |
b ) ) ) ]
sehr niedrig sehr hoch

Operative Souveranitat @

sehr niedrig sehr hoch

Digitale Souveranitst @ .............. 491
insgesamt @ kg

@
2,5 @ |
A___

sehr niedrig sehr hoch

Welche Dimensionen der digitalen Souveranitat sind fir lhr Unternehmen essenziell wichtig bis geschaftskritisch?

Angaben in Prozent. Mehrfachnennungen méglich. Basis: n = 324

. 3 €

50,3 41,0

Technologische Operative
Souveranitat Souveranitat

Jo

Keine ist
39,2 besonders wichtig/
Daten- geschaftskritisch
souveranitat
Kann man so pauschal
nicht sagen
WeiB nicht
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Identitatssicherheit steht im Fokus,

nicht Ransomware-Schutz

Auch wenn Ransomware die Schlagzeilen fullt, wollen 43 Prozent der Unternehmen
in den nachsten Monaten in Identitats- und Berechtigungsmanagement (IAM)
investieren. Spezieller Ransomware-Schutz steht dagegen nur bei 17 Prozent der
Befragten in der Investitionsplanung. API-Sicherheit ist sogar nur fur 13 Prozent der
Unternehmen ein Thema fur Investitionen, obwohl dies zum Beispiel zur Absicherung

der Lieferkette wichtig ist.

Die Dominanz von Identity and Access
Management bei den geplanten Security-
Investitionen hangt nicht von der Hohe
des Security-Budgets ab. Ob der Anteil des
Budgets fur Security mehr oder weniger
als zehn Prozent des gesamten IT-Budgets
betragt, macht keinen Unterschied.

Besonders haufig nennen die mittelgroBen
Unternehmen mit 500 bis 999 Beschaftigten
das Identitats- und Berechtigungsmanage-
ment als geplante Investition, hier sind es

51 Prozent der Befragten. Bei groBen Unter-
nehmen mit 1000 Beschaftigten oder mehr
liegt dieser Anteil nur bei 39 Prozent.
Moglicherweise haben die groBen Unter-
nehmen auf diesem Gebiet friher als andere
ihre Hausaufgaben auch schon in den zurtck-
liegenden Jahren erledigt.

In welche der folgenden technischen Systeme / Prozesse plant Ihr Unternehmen

in den kommenden Monaten zu investieren?
Angaben in Prozent. Mehrfachnennungen méglich. Basis: n = 324

Identitéts- und

Vulnerability Management =s— 15 1

Berechtigungsmanagement 43,2
(IAM)
Sicherheitsarchitektur 318
(z. B. Zero-Trust-Ansatz) ’
Penetration Testing/ 284
externe Security-Uberpriifung !
Security Automation 25,9
Patch Management — 19,8
‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘ Wir investieren in kei_ne
Ransomware-Schutz ——— 16,7 g;;t%i?:?gtrggetsesceh nischen = 15
Backup & Restore — 15,7 WeiB nicht — 6,5

Identitats- und Berechtigungs-
management (IAM)

<500 500 bis 999 1000 <500
Beschdftigte Beschdftigte Beschdftigte Beschiftigte
und mehr

Sicherheitsarchitektur
(z. B. Zero-Trust-Ansatz)

QPO @O0 D

Penetration Testing /
externe Security-Uberpriifung

QOO

500 bis 999 1000 <500 500 bis 999 1000
Beschaftigte  Beschiftigte Beschaftigte Beschdftigte Beschdftigte
und mehr und mehr
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Auf den Platzen 2 und 3 der geplanten
Security-Investitionen liegen Sicherheits-
architekturen (wie der Zero-Trust-Ansatz)
mit 32 Prozent der Nennungen und
Penetration Testing/externe Security-
Uberpriifung mit einem Anteil von 28 Pro-
zent der Befragten.

Nicht so haufig werden Investitionen in
XDR-Losungen (Extended Detection and
Response) genannt. Dabei sagen erst

40 Prozent der Befragten, dass sie bereits
XDR nutzen. Bei den weitaus haufiger als
geplante Investition genannten Sicherheits-
architekturen wie Zero Trust liegt die Nutzung
bereits bei 68 Prozent der Unternehmen,
trotzdem wollen dort viele Befragte noch
weiter investieren.

Setzt Ihr Unternehmen ein Zero-Trust-Konzept ein?

Angaben in Prozent. Basis: n = 324

_—

6,2

8,0
31,8

17,6

&

36,4

@ Ja, schon seit mindestens einem Jahr
@ Ja, seit einigen Monaten
Nein, es ist aber geplant.
@ Nein, wir haben keinen Bedarf/Interesse an Zero Trust.
@ WeiB nicht

Zero Trust ist ein Sicherheitskonzept, bei dem keinem
Gerat, keinem Nutzer und keinem Dienst — weder
innerhalb noch auBerhalb des Unternehmensnetzes
— per se vertraut wird. Sdmtliche Anwender und
Dienste mussen einzeln authentifiziert werden.
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Hat Thr Unternehmen XDR-Tools oder -Plattformen
im Einsatz?
Angaben in Prozent. Basis: n = 324

o~

17,6

17,0

22,2

29,6

@ XDR-Nutzung seit mehr als einem Jahr
@ XDR-Nutzung seit einigen Monaten
@ Derzeit Evaluierung von XDR-Lésungen
Kein Einsatz von XDR binnen Jahresfrist geplant
@ Kein Bedarf/Interesse an XDR
@ WeiB nicht

XDR (Extended Detection and Response) steht
fUr die erweiterte Erkennung und Reaktion auf
Cyberbedrohungen im gesamten Netzwerk.

XDR erhoht im Vergleich zu bisherigen Endpoint-
Protection-Losungen (u.a. EDR) die Sichtbarkeit
im Netzwerk durch die breitere Analyse von Daten
aus der IT-Umgebung und foérdert dadurch auch
die schnellere Erkennung von Bedrohungen bei
abweichendem Verhalten.
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NiS2- und DORA-Compliance ist in den Kopfen,
muss aber noch in die Systeme

Die meisten Unternenmen haben sich schon mit NIS2 oder DORA befasst,

doch die Tragweite der Anforderungen fur die Security-Konzeption ist bislang
nicht genug im Bewusstsein der Firmen. Cyberrisiken wie unsichere Lieferketten
mussen noch Einzug in viele Risikomanagement-Systeme halten. Sonst wird es

keine NIS2- oder DORA-Compliance geben.

Von Oliver Schonschek

Ohne Zweifel ist Industriespionage eine ernst-
zunehmende Cyberbedrohung fur die Wirt-
schaft in Deutschland. Das ist den Unterneh-
men auch durchaus bewusst. Weniger im
Bewusstsein verankert ist aber, wie Industrie-
spionage inzwischen funktioniert.

Cyberangriffe durch Industriespione und an-
dere Kriminelle missen nicht direkt erfolgen.
Sondern sie konnen indirekt Uber Geschafts-
partner, Lieferanten und Dienstleister statt-
finden, wenn dort Schwachstellen bestehen,
die sich leicht ausnutzen lassen. Sicherheits-
IGcken in der Lieferkette bedrohen alle Glie-
der der Supply Chain, denn wird zum Beispiel
die digitale Identitat eines Lieferanten ge-
stohlen und missbraucht, kdnnen die Angrei-
fenden die Vertrauensstellung des Zulieferers
ausnutzen und so einfacher Zugang zu den
Systemen des Auftraggebers bekommen.

Dieser Angriffsweg wird immer haufiger be-
schritten, doch nur jedes dritte Unternehmen
aus der Umfrage sieht die Lieferkettenrisiken
entsprechend kritisch. Dabei nennen die um-
zusetzende NIS2-Richtlinie der EU und das
entsprechende Umsetzungsgesetz in Deutsch-
land explizit den notwendigen Schutz der
Lieferkette.

Noch ist aber die Umsetzung von NIS2 bei
weitem nicht abgeschlossen. Zehn Prozent
der Befragten wissen noch nicht einmal, ob
und inwieweit sie betroffen sind. Die Unter-
nehmen, die NIS2 umsetzen, sehen oftmals
eine hohe Komplexitat und groBe Aufwande
dabei. Gleichzeitig sind es immerhin 28 Pro-
zent der Unternehmen, die weder direkt noch
indirekt unter NIS2 fallen, aber trotzdem be-
reits die Vorgaben der Cybersicherheitsricht-
linie umgesetzt haben.

Offensichtlich ist NIS2 und in den Finanz-
bereichen entsprechend DORA ein wichtiges
Thema, das die IT-Sicherheit weitlaufig be-
schaftigt. Sogar der Einkaufsbereich regu-
lierter Unternehmen hat auf NIS2 reagiert
und zum Beispiel die Zahl der Lieferanten
erhoht, wohl um Abhangigkeiten zu redu-
zieren. So meinen nur vier Prozent der Be-
fragten, die eigene Lieferkette sei von den
NIS2-Vorgaben nicht betroffen.

Die notwendigen SchlUsse fur die IT-Sicher-
heit werden aber nicht immer gezogen, wie
zum Beispiel die eher geringe Einstufung
der Cyberrisiken aus der Lieferkette zeigt.
Auch in der OT-Sicherheit, also dem Schutz
flr Betriebstechnologie, besteht noch
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deutlicher Handlungsbedarf. Gerade veraltete
und proprietare OT-Systeme werden als eine
groBe Herausforderung gesehen, wenn es
um die NIS2-Umsetzung geht.

Bei der DORA-Verordnung ist die Anwendung
bereits seit Januar 2025 verpflichtend, aber
nur 27 Prozent der befragten Unternehmen
aus dem Finanzbereich sagen, dass sie DORA
bereits vollstandig umgesetzt haben. Die Im-
plementierung von DORA fallt vielen der be-
troffenen Unternehmen nicht leicht, ahnlich
wie bei NIS2. Komplexe Anforderungen und
hohe Aufwande fuhren aber nicht nur zu Ver-
zbgerungen.

Eine groBe Zahl an Unternehmen scheint sich
in den Anforderungen von NIS2 und DORA

zu verlieren, wobei der Blick auf so kritische
Bereiche wie Sicherheitslliicken in der Liefer-
kette verstellt wird. Aufklarung und Schulun-
gen wurden Not tun, doch wie die Umfrage
zeigt, ist NIS2 trotz der notwendigen Umset-
zung nicht das Schulungsthema Nummer eins
in der Security. Selbst die verpflichtende
NIS2-Schulung fur die Geschaftsfuhrung bie-
ten erst 44 Prozent entsprechend an, weitere
37 Prozent der Befragten sehen dies noch
als freiwillige Schulungen an.
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Auch wenn NIS2 und DORA viele Schlagzeilen
flllen und in den Unternehmen durchaus
prasent sind, ist die tatsachliche Umsetzung
oftmals noch Iickenhaft. Eine Ursache dafur
kann darin gesehen werden, dass IT-Risiken
und Risiken aus NIS2 und DORA haufig noch
nicht Teil des betrieblichen Risikomanage-
ments geworden sind. Projekte zu NIS2 und
DORA bestehen oft separat, mit einem eige-
nen Budget. Ziel mUsste es aber sein, dass
die Cyberrisiken aus NIS2 und DORA als Teil
der Geschaftsrisiken erkannt und behandelt
werden. In diesem Kontext sind auch die
IT-Sicherheitsrisiken, die im Zusammenhang
mit der Lieferkette entstehen, ein relevantes
Thema.

Nur dann kann eine Implementierung von
NIS2 und DORA wirklich nachhaltig und
umfassend gelingen, und nur dann kénnen
diese Compliance-Vorgaben wirklich zur
erforderlichen Steigerung der Cyberresilienz
beitragen. Man konnte auch sagen: Wer
Industriespionage furchtet, muss seine Resili-
enz steigern, denn diese Angriffe finden fort-
laufend statt. Wer aber die Cyberresilienz
erhdhen will, tut gut daran, NIS2 und DORA
umfassend zu implementieren. Sonst gibt

es keine NIS2- oder DORA-Compliance, daflr
aber womoglich die nachste, erfolgreiche
Cyberattacke Uber die Lieferkette.



Cl0-Hgends 2026

Daten zur allgemeinen Einschatzung
der Marktlage

Exklusive Einblicke:
Wie IT-Verantwortliche das Business
in Gegenwart und Zukunft gestalten

Cybersicherheit & digitale Resilienz 2026



Cl0-Agends 2026

Alle Angaben in Prozent

2026 — Ein weiteres Jahr der Herausforderungen

Die Herausforderungen

Welcher Art sind die Herausforderungen, vor denen lhr Unternehmen 2026 vorrangig stehen wird?
(Mehrfachnennungen méglich)

Wirtschaftliche Rahmenbedingungen
Fachkraftemangel / demografischer Wandel
Verinderung der Arbeitswelt durch Digitalisierung
Automatisierung von Geschaftsprozessen
Wirtschafts- und Cyberkriminalitat
Innovation / Innovationswettbewerb
Geopolitische Spannungen / Handelskonflikte
Klimarisiken/Folgeschiden des Klimawandels
Globalisierung
Compliance / regulatorische Anforderungen

Das GesamtmaB der Herausforderungen

Wie wird sich das GesamtmaB der Herausforderungen fiir Ihr Unternehmen im Jahr 2026
im Vergleich zu 2025 voraussichtlich entwickeln?

329
29,9
Index 2026:
i d143
Index 2025:
19,7 100)
11,5
I 2,0
i 526 W [ | 39
Stark Zunehmen Etwas In etwa Etwas Abnehmen Stark
2unehmen zunehmen gleich bleiben abnehmen abnehmen

Grad der Vorbereitung

Wie gut ist Ihr Unternehmen auf diese Herausforderungen vorbereitet?
(Angaben auf einer Skala von 1 bis 5)

45,3
Arithmetisches
25,7 3.7 Mittel 2026:
’ 2,1
’
[ -
1 2 3 4 5
Sehr qut Gut MaBig gut Schlecht Sehr schlecht
vorbereitet vorbereitet vorbereitet vorbereitet vorbereitet

Generative Ki

Nutzungsgrad

Wie stark wird generative Kl in lhrem
Unternehmen genutzt?

Index
starke bis sehr
starke Nutzung von
generativer KI:
2026: 114
(Index 2025:
100)

@ Sehrstark

@ stork

. MaBig stark
bis gar nicht

Anwendungsbereiche

In welchen Bereichen wird generative KI
in Ihrem Unternehmen genutzt?

Index 2026
Datenanalyse [ 95 |
Prozessoptimierung
Marketing und Werbung El
Produktentwicklung
Interaktion mit Kunden [ERNIT El

(Index Vorjahr: 100)

KI-Alltag

Ist generative Kl Teil Ihrer taglichen Arbeitsablaufe,
indem Sie entsprechende Tools aufrufen, Chatbots
einsetzen oder auch Kl integrativer Teil der IT-Systeme
ist, mit denen Sie regelmaBig arbeiten?

34

‘ @ Ciist Teil taglicher

Arbeitsabldufe

@ «iist nicht Teil
taglicher Arbeits-
abldufe

@ UWeiBnicht

+1,6
gegentiber
2025

Nutzungsplane

Welche Plane hat Ihr Unternehmen beziiglich der Nutzung
generativer Kl in den kommenden 2 bis 3 Jahren?

Ausbau der Nutzung

Umfrage

2025:

Umfrage

2026:
74,4°

72,0

E‘davon 34,9%
deutlicher Ausbau
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Ein Studienprojekt des Custom Research Teams von ClO, CSO und

COMPUTERWOCHE in Kooperation mit Lufthansa Industry Solutions :;:‘J:rs‘i‘r’:fgolutions WHUE
und der WHU - Otto Beisheim School of Management. el

Digitale Transformation

Digitaler Reifegrad

Stellen Sie sich bitte die digitale Transformation als eine Wegstrecke von 0 bis 10 vor.
An welchem Punkt der Wegstrecke verorten Sie derzeit Ihr Unternehmen?

Bewertung auf einer Skala von 0 (In Sachen Digitalisierung stehen wir noch véllig am Anfang) bis 10 (Wir sind allerbestens fiir die digitale Zukunft aufgestellt) Arithmetisches
Mittel
Reifegrad bei Digitalisierung insgesamt
IT-Infrastruktur 696
End-to-End-digitalisierte Prozesse
Anwendungen
Datenmanagement
IT-Sicherheit
Kommunikation / Collaboration 7,21
Digitale Souveranitst 7,19
Nachhaltigkeit 6,87
Darstellung auf einer Wegstrecke von 1 bis 10: 0bis 1 ©® 2vbiss . 7bis 8 ‘ 9bis 10
Technology Adoption
Welche der folgenden Beschreibungen charakterisiert lhr Unternehmen am besten?
Innovators & Early Adopters Early Majority Late Majority Laggards
Unser Unternehmen ist ein Vorreiter Unserem Unternehmen fallt es Unserem Unternehmen fallt es Unser Unternehmen hat den
der digitalen Transformation. eher leicht, vom Wettbewerb eher schwer, vom Wettbewerb Digitalisierungsinitiativen des
gestartete Digitalisierungsinitiativen  gestartete Digitalisierungsinitiativen Wettbewerbs nichts
2u ibernehmen bzw. sich diesen 2u Ubernehmen bzw. sich diesen entgegenzusetzen.
anzupassen. anzupassen.

45,0 -12,1 +1,5 13,6
gegentiber gegeniiber gegentber gegentber
2025 2025 2025 2025

Strategische Partnerschaften im digitalen Wandel

Mit welchen externen Partnern arbeiten Sie heute schon zusammen, um die Zukunftsfahigkeit Ihres Unternehmens zu sichern, Digitalisierungsprojekte
umzusetzen oder neue Fachkréfte zu gewinnen? Mit wem planen Sie kiinftige Allianzen und strategische Partnerschaften?

Bereits bestehende Partnerschaften Mit... Angestrebte Partnerschaften
Kundenseite
Systemintegratoren
Partnern aus Wissenschaft & Forschung
43,9 Unternehmen aus anderen Branchen
43,0 Personaldienstleistern
M8 Beratungsunternehmen
EEE]  Wettbewerbern (Unternehmen aus der eigenen Branche)
Behdrden / dffentlichen Einrichtungen
Startups
anderen externen Partnern

« Grundgesamtheit: Oberste (IT-)Verantwortliche von Unternehmen in der DACH-Region: Beteiligte an strategischen (IT-)Entscheidungsprozessen im C-Level-Bereich, Tech-C-Level (ClOs, CTOs, CDOs etc.)
und in den Fachbereichen (LoBs), Entscheidungsbefugte sowie Expertinnen und Experten aus dem IT-Bereich ~ « Gesamtstichprobe: 304 abgeschlossene und qualifizierte Interviews
* Untersuchungszeitraum: 28. November bis 12. Dezember 2025 « Methode: Online-Umfrage (CAWI)



Cl0-Agends 2026

Alle Angaben in Prozent

Investitionen

IT-Budgets 2026

Wie wird sich das IT-Gesamtbudget lhres Unternehmens im Jahr 2026
im Uergleich zu 2025 entwickeln?

Das IT-Budget 2026 wird ...
316 329
174
10,2
I I I I %
|
stark steigen etwas  unverdndert  etwas sinken stark
steigen (bis 2u steigen bleiben sinken (bis 2v sinken
(mehrals ~ +10Prozent) (bis 2u (bis 2u -10Prozent)  (mehrals
+10 Prozent) +5 Prozent) -5 Prozent) -10 Prozent)

Investitionsschwerpunkte in den nachsten drei Jahren

In welche der folgenden (IT-/Technologie-)Bereiche plant Ihr Unternehmen
in den kommenden drei Jahren substanziell zu investieren?
(Mehrfachnennungen maglich)

IT-Sicherheit
T-Infrastruktur
Datenmanagement
Digitale Souveranitat
Kommunikation / Collaboration
Anwendungen
End-to-End-digitalisierte Prozesse
Nachhaltigkeit

IT-Investitionsfelder in den nachsten drei Jahren

In welche der folgenden IT-Themen / Technologien plant Ihr Unternehmen
in den kommenden drei Jahren zu investieren?
(Mehrfachnennungen méglich, Top-15-Antworten)

IT-Infrastruktur / -Architektur
Cloud-Technologie / Cloud-Services / Cloud-Management
Einfohrung Kl-optimierter Hardware
Cybersecurity
Digitale Souveranitst (Daten, Betrieb, Technologie)
Kiinstliche Intelligenz
KI-Agenten / Agentic Al
Service Management (ITSM/ESM/CSM)
Automatisierung von Geschaftsprozessen
Identity & Access Management (IAM/CIAM)
Legacy-Modernisierung
Daten (Data Analytics / Data Fabrics)
Business Continuity / Risk Management

Enterprise Ressource Planning
(ERP-Modernisierung, 2. B. S/AHANA-Migration)

Chatbots

Beschaffungsprozesse

Wie sieht der IT-Beschaffungsprozess Ihres Unternehmens bei Hardware,
Software und Services heute und zukiinftig aus? Welche Facetten von Kauf iiber
Miete bis hin zu Outsourcing umfasst der IT-Beschaffungsprozess jeweils?

2ukiinftige Beschaffung von ...

Hardware
55 6 (Mehrfachnennungen mdglich)
)
34,5
17,1
66 +03 [ 33 1,6 +30
gegeniiber gegentiber gegentiber gegentiber
heute heute heute . heute
Kauf/ Miete/Leasing/ Pay-per-Use Outsourcing
interne Kosten Pay-per-Licence
530 Software
) (Mehrfachnennungen mdglich)
39,1
15,8
+3,0 -4,3 l -0,3 5 3 +1,0
gegentiber gegeniiber gegeniiber 9~ gegeniiber
heute heute heute [ ] heute
Kauf/ Miete/Leasing/ Pay-per-Use Outsourcing
interne Kosten Pay-per-Licence
Services
48,7 (Mehrfachnennungen mdglich)
36,8
15,8
+56 -40 ‘ -43 8,6 03
gegentiber gegeniber gegeniiber gegeniber
heute heute heute . heute
Kauf/ Miete/Leasing/ Pay-per-Use Outsourcing
interne Kosten Pay-per-Licence

Die Rolle des CI0 in finf Jahren

Wie wird sich lhrer Meinung nach der Fokus des Cl0s / IT-Leiters bzw.
IT-Bereichs in fiinf Jahren verandert haben?

Verstarkter Fokus auf:
Sicherstellen, dass Anwendungen gewartet und compliant sind
Die IT treibt die Innovation
[T Die IT treibt die Digitalisierung
Aufbau und Betrieb never digitaler Plattformen und Betriebsmodelle
Aufrechterhaltung der IT-Infrastruktur
Y] Gestaltung der digitalen Strategie
Gestaltung der Geschaftsstrategie
Suche nach neuen Wegen zur Steigerung von Agilit3t und Geschwindigkeit
Beratung in allen Fragen der Digitalisierung
Neudefinition der Customer und Employee Experience
Orchestrierung der digitalen Aktivitsten im Unternehmen
IT-Bereich ist , Service Broker" oder ,Service Integrator”
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plusseryer

Nicht nur die Mindeststandards erflllen:

Resilienz entsteht,
wenn Cloud und
Security zusammen-
gedacht werden

Chief Commercial Officer Peter
Hohn Uber den Aufbau resilienter
IT-Infrastrukturen, die Rolle euro-
paischer Cloud-Anbieter und die
Bedeutung der Partnerschaft mit
dem Security-Spezialisten Cosanta.

Herr H6hn, viele Unternehmen stehen derzeit unter
Druck, ihre IT-Strukturen widerstandsfahiger zu ge-
stalten. Was verstehen Sie unter digitaler Resilienz?

Resiliente Unternehmen sind in der Lage, ihre Sys-
teme und Daten jederzeit anzupassen, zu schutzen
und wiederherzustellen. Unabhangig davon, welche
externen Faktoren eintreten. Dazu gehdrt technische
Stabilitat ebenso wie organisatorische und rechtliche
Handlungsfahigkeit.

Welche Rolle spielt dabei die Herkunft und Archi-
tektur der IT-Infrastruktur?

Wenn sensible Daten in globalen Cloud-Okosystemen
liegen, mussen Unternehmen genau verstehen, wer
Zugriff hat und welche Rechtsraume gelten. Europai-
sche Anbieter wie plusserver bieten hier eine Alterna-
tive mit Datenhaltung und Betrieb nach europaischen
Standards, Transparenz Uber alle Ebenen der Wert-
schopfung und Compliance-by-Design.
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plusserver hat sich friih strategisch breiter aufge-
stellt und investiert in Security-Kompetenz. Welche
Bedeutung hat dabei die Partnerschaft mit Cosanta?

Resilienz entsteht, wenn Cloud und Security zusam-
mengedacht werden. Gemeinsam mit Cosanta bun-
deln wir unsere Starken in souveraner Infrastruktur
und Cybersecurity. FUr unsere Kunden entsteht da-
durch ein ganzheitlicher Schutzansatz, der sich flexi-
bel an neue regulatorische und technologische Anfor-
derungen anpassen lasst.

Wie sollten sich Unternehmen 2026 aufstellen, um
NIS2 und DORA nachhaltig zu erfiillen?

Wichtig ist, das Thema nicht als reine Compliance-
Ubung zu sehen. Wer heute in Transparenz, europai-
sche Infrastruktur und Security-Kompetenz investiert,
starkt seine Zukunftsfahigkeit. Ziel sollte es sein, nicht
nur die gesetzlichen Mindeststandards zu erfullen,
sondern ein belastbares Fundament fur sichere digi-
tale Geschaftsmodelle zu schaffen.
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Ein Okosystem fiir digitale
Souveranitat und Sicherheit

Die plusserver GmbH ist ein fuhrender deutscher Cloud-Anbieter. Mit eigenen BSI-C5-testierten und DSGVO-
konformen Rechenzentren in Deutschland erfullt das Unternehmen hochste Sicherheits- und Zertifizierungs-
standards. Gemeinsam mit der Cosanta GmbH, einem eigenstandigen Security-Spezialisten innerhalb der
plusserver-Gruppe, entsteht ein starkes Okosystem fur digitale Resilienz — von der souverdnen Cloud-Infrastruk-
tur bis zu zentralen Security-Prozessen, die regulatorischen Anforderungen wie NIS2 und DORA gerecht werden.

Resilienz ist keine isolierte

Lésung, sondern ein Zusammen-
spiel aus souveraner Infrastruk-
tur, Security-Kompetenz und
klarer Verantwortung uber
Daten und Prozesse.

- Peter H6hn,
Chief Commercial Officer, plusserver

plusserver GmbH
Welserstraf3e 14, 51149 Koln
Telefon: +49 (0)221 8282 8550

E-Mail: beratung@plusserver.com
www.plusserver.com



WE SECURE YOUR SUCCESS

Als zuverlassiger Security-Partner schutzen wir,
was Unternehmen erfolgreich macht: ihre Daten,
ihre Systeme und ihre digitale Zukunft — seit 25 Jahren.

Mit Standorten in 26 Landern und mehr
als 26.000 Mitarbeitenden weltweit sowie
einem Jahresumsatz von uber 4 Milliar-
den Euro ist T-Systems einer der fuhrenden
europaischen Dienstleister fur Informations-
technologie und Digitalisierungslosungen. *

Der Schutz der digitalen Handlungsfahigkeit
von Unternenmen, Behorden und kritischen
Infrastrukturen steht fUr uns an oberster
Stelle. Um dies umsetzen zu konnen, verbin-
den wir modernste Cybersecurity-Architek-
turen mit der operativen Starke unserer 15
globalen Security Operations Centers.

Unsere Losungen decken den gesamten
Sicherheitslebenszyklus ab: von der Analyse
uber die Beratung und Implementierung bis
hin zum 24/7-Betrieb komplexer Security-
Infrastrukturen. Mit einem Zero-Trust-Ansatz,
cloudsouveranen Architekturen und Kl-ge-
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stutzter Bedrohungserkennung stellen wir
sicher, dass digitale Prozesse zuverlassig ge-
schutzt bleiben und ihre Sicherheit jederzeit
kontrollierbar und nachvollziehbar ist.

Unternehmen profitieren von unserer lang-
jahrigen Erfahrung: Wir erkennen Bedrohun-
gen fruhzeitig, wehren Angriffe automatisiert
ab und schutzen kritische Assets konsequent.
Durch Managed Cyber Defense, starke Iden-
titats- und Zugriffsmechanismen, moderne
Netzwerksicherheitslosungen sowie OT- und
Cloud Security schaffen wir einen robus-
ten Schutzschild fur jede Branche und jede
Unternehmensgrolie.

*Stand Mai 2025




Dabei setzen wir auf Transparenz und
Partnerschaft. Wir entlasten Organisatio-
nen, schaffen Klarheit in komplexen Sicher-
heitslandschaften und unterstitzen dabei,
Compliance-Vorgaben, Datenschutzanfor-
derungen und regulatorische Auflagen zu-
verlassig zu erfullen. Unser Anspruch ist es,
Risiken zu minimieren, ohne Innovationen zu
bremsen — denn echte Sicherheit ermog-
licht unternehmerische Freiheit.

Mit unserer langjahrigen Erfahrung, fuh-
renden Sicherheitsstandards und einem
starken europaischen Footprint sorgen wir
fur Zukunftssicherheit in einer zunehmend
vernetzten und zugleich unsicheren, geo-
politisch volatilen Welt. Wir machen Cyber-
security planbar, skalierbar sowie messbar
und starken damit die digitale Resilienz
unserer Kunden nachhaltig.

T Systems

Sicherheit starkt Resilienz.
Unser Auftrag ist es, digitale
Risiken beherrschbar zu
machen, um den Raum fur
erfolgreiche Innovationen und
Digitalisierung zu schaffen.

Thomas Masicek
SVP Cyber Security T-Systems International

T-Systems International GmbH
Hahnstrale 43d, 60528 Frankfurt am Main
Telefon: 0800 33 09030

E-Mail: cyber.security@t-systems.com
www.t-systems.com/de/de/security
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Studiensteckbrief

Herausgeber ...................... CIO, CSO und COMPUTERWOCHE

Studienpartner ........................... Gold-Partner:
plusserver GmbH
T-Systems International GmbH

Partner:
baramundi software GmbH

Grundgesamtheiten.................... Oberste (IT-)Verantwortliche in Unternehmen der DACH-Region:
Beteiligte an strategischen (IT-)Entscheidungsprozessen im C-Level-Bereich
und in den Fachbereichen (LoBs); Entscheidungsbefugte sowie Experten
und Expertinnen aus dem IT-(Security-)Bereich

Teilnehmergenerierung............... Personliche E-Mail-Einladung Uber die exklusive Unternehmens-
datenbank von ClO, CSO und COMPUTERWOCHE sowie - zur Erflllung
von Quotenvorgaben — Gber externe Online-Access-Panels

Gesamtstichprobe ..................... 324 abgeschlossene und qualifizierte Interviews
Untersuchungszeitraum ........... 17. November bis 06. Dezember 2025

Methode ..................c.ccoce v Online-Umfrage (CAWI)

Fragebogenentwicklung ........... Custom Research Team von CIO, CSO und COMPUTERWOCHE
und Durchfiihrung in Abstimmung mit den Studienpartnern

48 | Studiendesign | Cybersicherheit & digitale Resilienz 2026



Stichprobenstatistik

Branchenverteilung* Land- und Forstwirtschaft, Fischerei, Bergbau............cccooooeviiiiiiinnin 7,4%
Energie- und WasserversorguNQ.....oooeeeeeeeeiieeieeciicccee e 6,5%
Chemisch-pharmazeutische Industrie, Life Science..............cccooooeein. 7.4%
Medizin- und LaborteChnik...........oooviiiiiiii 4,9%
Metallerzeugende und -verarbeitende Industrie...........cccooeevvieiiieenennnn. 8,3%
Maschinen- und ANIRGENDAU ... ...vvviiiiie e 9,9%
Automobilindustrie und Zulieferer ... 7,7%
Herstellung von elektrotechnischen Gutern, IT-Industrie ..................... 26,2%
KonsumguUter-, Nahrungs- und Genussmittelindustrie..............oooeeeeenen. 7,7%
Medien, Papier- und Druckgewerbe..........oooooiiiii e 4,6%
Baugewerbe, HanAWErK ............ouvviiiiiiiiiieee e 6,2 %
GroB- und Einzelhandel (inkl. Onlinehandel).........coovvviiriiiii 14,2 %
Banken und Versicherungen.........coovvieiieiiiiiiii e 11,7%
Transport, Logistik und Verkehr..........oooooii 9,3%
Dienstleistungen flr Unternehmen.......oooooviii e, 17,0%
Hotel- und Gastgewerbe, TOUMSMUS.......oooeeeiiiiiiiii 8,0%
Offentliche Verwaltung, Gebietskdrperschaften, Sozialversicherung...... 7,7%
Schule, Universitat, HOChSChUIE ......ove e, 3,7%
Gesundheits- Und SOZIAIWESEN ....vvviiiiiiiiiiiccc e 3.7%
Andere BranChengrUPPE .oooivviiiiiiiii et 4,0%
UnternehmensgroBe Weniger als 100 Beschaftigte. ..., 9,3%
deutschlandweit 100 bis 249 BeSChaftigle ...ooooiiiiiii e 16,4 %
250 bis 499 Beschaftigte ......viviiiiiiiiiii 14,8%
500 bis 999 Beschaftigte ........ovvvvviiiiiieiieiieeee 253%
1000 bis 9999 Beschaftigte .....coovviiiiiiii e 24,7 %
10.000 Beschaftigte und mehr..........ccovvviviiii 9,6%
Umsatzklasse Weniger als T00 Millionen EUrO .........vvvvvvviiiiiiiiiee e 21,0%
deutschlandweit 100 Millionen bis unter 1 Milliarde EUrO........cvvviiiiiiiiiiiii 38,0%
1 bis unter 2 Milliarden EUIO ... 19,1%
2 bis unter 5 Milliarden EUO ... 12,7%
5 Milliarden EUro UNd MENI .. oo 9,3%
Jahrliche Aufwendungen  Weniger als T Million EUrO..........vvviviiviiiiiiiii e 18,2%
in IT-Systeme 1 bis unter 10 MillioN@N EUMO ...vivveiiiee e 40,7 %
10 bis unter 100 MilliONEN EUMO.....vvviviiiiiiiiicecec e 30,6 %
100 Millionen Euro und menr ... 10,5%

* Mehrfachnennungen moglich
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Das Studienkonzept

Die Multi-Client-Studien von ClO, CSO und COMPUTER-
WOCHE sind mehr als nur Befragungen von C-Level-
Verantwortlichen und IT-Fachleuten. Hinter den
Marktforschungsprojekten steht ein nachhaltiges
Studienkonzept, das auf eine Laufzeit von mindestens
sechs Monaten ausgelegt ist.

Die Veranstaltung der initialen redaktionellen
Round Tables, moderiert von leitenden Redakteuren
und Redakteurinnen von ClO, CSO und COMPUTER-
WOCHE, steht zu Beginn eines jeden Studienprojekts.

Uber den Verlauf der Round-Table-Veranstaltun-
gen wird ausflhrlich berichtet, und die Themen, die
den Branchenfachleuten besonders ,auf den Nageln
brennen®, werden auch bei der Entwicklung des
Studienfragebogens mitbertcksichtigt. Die Unterneh-
men, die das Projekt als Partner begleiten, kdnnen
eigene Ideen und Fragestellungen einbringen.

Etwa drei Monate nach der methodischen und
inhaltlichen Ausgestaltung der Studie liegen die zen-
tralen Ergebnisse in Form eines hochwertigen Survey
Reports vor. Die Studienergebnisse werden auf Mes-
sen und Events, wie der Hannover Messe, dmexco
oder it-sa, prasentiert, zum Teil in Form von Podiums-
diskussionen, bei denen sich die Studienpartner
einem interessierten Fachpublikum stellen kénnen.

Begleitet wird das gesamte Studienprojekt durch
kontinuierliche Berichterstattung von CIO, CSO und
COMPUTERWOCHE, zum Thema im Allgemeinen und
zur Studie im Speziellen. Fachwissen und Kompetenz
unserer Autoren und Autorinnen sowie unseres re-
daktionellen Teams tragen maBgeblich dazu bei, dass
die Ergebnisse der Multi-Client-Studien richtig ein-
geordnet werden konnen. Berichtet und kommentiert
wird auf allen modernen Medienkanadlen; Infografiken,
Bildergalerien und Video-Interviews tragen dazu bei,
dass die Studien auf groBes Interesse stoBen.

Der Autor dieser Studie

Oliver Schonschek
freier Analyst und Fachjournalist

ot
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Round-Table-Moderation

e

Protokolle

Lena Bertler, Miinchen
Richard Ruf, Minchen
Florian Stocker, Mliinchen

Jens Dose

Jens Dose ist Redakteur
des ClO Magazins. Neben
den Kernthemen rund um
ClOs und ihre Projekte
beschaftigt er sich auch
mit der Rolle des CISO und
dessen Aufgabengebiet.

Julia Mutzbauer

Julia Mutzbauer ist als Redak-
teurin fur die Medienmarke
CSO zustandig, dort vor allem
fUr die inhaltliche Ausrichtung
des Onlinemagazins. Fir die
tagliche Berichterstattungung
beschaftigt sie sich mit allen
Themen rund um Cybersicher-
heit. Zudem pflegt sie das
CSO-LinkedIn-Netzwerk.

Oliver Schonschek

Oliver Schonschek ist freier
Analyst und Fachjournalist und
schreibt flr fiUhrende Fachmedien
Uber IT, Sicherheit und Daten-
schutz, darunter COMPUTER-
WOCHE und CIO. Er ist Heraus-
geber und Autor mehrerer
Fachbulcher und wurde in den
USA mehrfach als Influencer und
Media Leader flur Technologien
wie Blockchain, KI, VR/AR und
Mobile Computing ausgezeichnet.
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