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Suwerenna i bezpieczna
infrastruktura krytycznay

WYZWANIE

» Wysokie wymagania dotyczace « Szwajcarski dostawca energii
dostepnosci, odpornosci i mozliwosci w kantonie Aargau
przywrocenia sprawnosci « 180 pracownikéw

« obstuguje infrastrukture krytyczna
(energia elektryczna, gaz, woda,
ogrzewanie miejskie)

- Brak rozwigzan automatyzacyjnych
. Strategiczna reorganizacja potgczona
z przejsciem na system Windows 11

ROZWIAZANIE Z baraumundi
- Wspolne zarzadzanie zapewniajace

maksymalng elastycznosé
- baraumundi jako stabilna podstawa

zarzadzania infrastrukturg IT /
w siedzibie firmy baramundi umozliwia te precyzyjng,
- Samodzielne dziatanie nawet bez bezpieczng wspétprace $wiatow
potaczenia z Internetem IT i OT bez naruszania architek-
tur bezpieczenstwa i bez tworzenia
WYNIK nowych zalezno$ci. W przypadku inf-
- Mozliwosc¢ dziatania nawet rastruktury krytycznej nie jest to cecha
w sytuacjach kryzysowych komfortowa, ale podstawowy czynnik
- Bezpieczenstwo i kontrola dzieki bezpieczenstwa i dziatania.”
scentralizowanemu zarzadzaniu IT
- Bezpieczne zarzgdzanie nawet

w odizolowanych segmentach sieci K 00
« Suwerennos¢ cyfrowa dzieki
Swiadomemu ograniczaniu zaleznosci

baramundi.com



Hybrydowe zarzadzanie punktami koncowymi

w Regionalwerke AG Baden z baramundi
Regionalwerke AG Baden to szwajcarskie
przedsiebiorstwo energetyczne i dostawca mediéw.
Firma zatrudnia okoto 180 pracownikéw i od ponad
125 lat nieprzerwanie zaopatruje mieszkancow oraz
lokalny przemyst w Baden i okolicach w energie
elektryczng, gaz, wode oraz szereg ustug
energetycznych.

Najwyzszy priorytet: niezawodnosé

Dzieki szerokiemu portfolio ustug Regionalwerke
odpowiada za znaczng czes¢ lokalnej infrastruktury
krytycznej. Oznacza to réwniez odpowiednio duza
odpowiedzialnos¢ spoczywajaca na dziale IT, ktdrym
kieruje Philippe Bahler wraz z dziesiecioosobowym
zespotem. To witasnie oni dbajg o to, aby systemy infor-
matyczne dziataty stabilnie, bezpiecznie i bez zaktécen.

,0procz zarzadzania klasycznymi stanowiskami biu-
rowymi zajmujemy sie przede wszystkim systemami,
ktdre posrednio lub bezposrednio wspierajg nasze
procesy zaopatrzeniowe i majg bezposredni wptyw na
bezpieczenstwo dostaw. Dostepnosc, bezpieczenstwo,
odpornos¢ i mozliwosc¢ szybkiego przywrécenia
dziatania sg dla nas standardem miedzy innymi dzieki
regularnym ¢éwiczeniom kryzysowym, sprawdzonym
planom awaryjnym oraz doswiadczeniom z ostatnich
lat zwigzanych z niedoborem energii” — powiedziat
Philippe Bahler

Minimalizacja ryzyka technicznego

i organizacyjnego

Decyzja o wdrozeniu nowego systemu zarzadzania
klientami byta nie tylko wyborem narzedzia, lecz
przemyslanym, strategicznym krokiem, majgcym
na celu zapewnienie dtugoterminowej stabilnosci,
bezpieczenstwa i odpornosci systemoéw IT oraz OT.

,Nasza dotychczasowa polityka zwigzana z
zarzadzaniem klientami wykazywata coraz wiecej
stabosci w codziennej pracy. Obstuga byta ucigzliwa,
a ergonomia oprogramowania pozostawiata wiele do
zyczenia. Juz w obszarze klientow traciliSmy sporo
czasu, a dodatkowo brakowato nam skutecznego
rozwigzania automatyzujgcego prace z serwerami.
Dla mnie byto oczywiste, ze system, ktory nie jest
intuicyjny w codziennym uzytkowaniu, niesie ze sobg
dtugoterminowe ryzyko - zaréwno techniczne, jak

i organizacyjne. Réwnolegle zblizata sie koniecznosc¢

przejscia z Windows 10 na Windows 11. Byt to dla

mnie logiczny moment, aby nie tylko zmieni¢ system
operacyjny, lecz takze gruntownie przebudowac procesy
zwigzane z zarzadzanie klientami” — wyjasnia Bahler.

Whiosek: wspétzarzadzanie baramundi i Intune

,W zespole odbyta sie intensywna dyskusja na temat
tego, z jakiego narzedzia do zarzadzania powinnismy
korzystaé. Mtodsi pracownicy opowiadali sie za
Microsoft Intune - narzedziem niewatpliwie wydajnym,
dobrze znanym i nowoczesnym. Sam réwniez mam z
Intune doswiadczenia, zaréwno bardzo pozytywne, jak i
takie, ktdre sktaniaty do ostroznosci.

Znatem réwniez baramundi Management Suite z
poprzednich miejsc pracy. Pamietam, ze bytem bardzo
zadowolony z tego narzedzia, szczegdlnie z jego
stabilnosci i tatwosci obstugi. Wiedziatem, ze mozna
na nim polegac, zwtaszcza w srodowiskach, w ktérych
nie ma miejsca na btedy. Jednoczesnie zalezato mi,
aby decyzja nie byta podyktowana przyzwyczajeniem.
Dlatego przeprowadziliSmy ustrukturyzowang ocene

i zaprosilismy do niej takze analitykéw Gartnera, by
spojrze¢ na oba narzedzia w sposéb mozliwie
obiektywny. Analiza wykazata, ze oba rozwigzania maja
wyraznie odmienne mocne strony - co paradoksalnie
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pozwolito nam podja¢ najbardziej racjonalng decyzje."
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baramundi jako stabilny, szybki kregostup -

Intune tam, gdzie ma to sens z technicznego punktu widzenia

Co-Management
Synchronizacja &
) koordynacja <
@ baramundi A N 2 Intune
Zalety CO Zalety
» instalacji systemoéw operacyjnych, « ustawien specyficznych dla
« dystrybucji oprogramowania Microsoft,

W czasie rzeczywistym,
szybkiego tworzenia i kopiowania
obrazow,

standardowych wdrozen,
wprowadzania poprawek za

» konfiguracji Microsoft 365,

* nowoczesnych polityk,

e wymagan globalnych
przedsiebiorstw.

pomoca jednego przycisku. \ /
———

Wspoélne zarzadzanie urzadzeniem koricowym

“W efekcie wybralismy podejscie hybrydowe: bara-
mundi jako stabilny, szybki fundament dla systeméw
operacyjnych, dystrybucji oprogramowania i poprawek,
natomiast Intune - tam, gdzie jego funkcjonalnos¢
wnosi wartos¢ techniczng i organizacyjna.”

Wspotzarzadzanie w praktyce

,Dla mnie osobiscie fascynujgce okazato sie to,

ze zaczatem stosowac rozwigzanie hybrydowe -
dystrybucje oprogramowania poprzez baramundi i
konfiguracje za pomoca Intune - na dtugo zanim
oficjalnie nazwano to wspoétzarzadzaniem. W tamtym
czasie nie byto to jeszcze standardem, ale pod
wzgledem technicznym dziatato juz bardzo dobrze.
W czasie realizacji tego projektu firma

baramundi wyraznie ugruntowata swojg strategie
wspotzarzgdzania, dodatkowo rozbudowujac jg pod
katem technicznym. To potwierdzito, ze zmierzamy we
witasciwym kierunku. W ramach projektu podjelismy
rowniez decyzje o petnym przejsciu na Azure AD Join-
only i rezygnaciji z klasycznego modelu hybrydowego
Active Directory” — ttumaczy Bahler.”

Odpornosé na kryzysy: zdolno$é do dziatania
w przypadku awarii zasilania

,~Jako dostawca energii regularnie uczestniczymy
w ¢éwiczeniach kryzysowych - i za kazdym razem
pojawia sie to samo fundamentalne pytanie:

co zrobimy, jesli Internet lub cze$¢ infrastruktury
przestanie dziatac?

<3

,2Wydarzenia w Berlinie tuz po Nowym Roku 2026 pokazaty, jakie
sg skutki nieodpowiednich zabezpieczen. Naszym obowigzkiem
jest utrzymanie ciggtosci dziatania w kazdej sytuaciji.
System lokalny, taki jak baramundi, ktéry moze dziataé bez

Internetu, ma tutaj nieoceniong przewage.”
Dyrektor ds. IT Philippe Béahler, Regionalwerke AG Baden
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Niezwykle wazne jest, aby systemy operacyjne i
oprogramowanie mozna byto dystrybuowac lokalnie,
szybko i niezaleznie od czynnikéw zewnetrznych.

Dotyczy to szczegdlnie takich sytuacji jak:

e awaria zasilania,

e ograniczona tgcznosé,

e cyberatak lub szyfrowanie,

¢ koniecznos¢ szybkiego przywrdcenie wielu
klientow w krotkim czasie.

Podejscia oparte wytgcznie na chmurze lub zalezne od
potaczenia interentowego bardzo szybko osiggaja tutaj
swoje granice” — powiedziat Phillipe Bahler.

Zarzadzanie poprawkami i komunikacja szyfrowana
- nawet w strefach odizolowanych

,~Jednym z kluczowych czynnikow wyboru rozwigzania
baramundi byta jego przewaga

w zakresie bezpieczenstwa i zarzgdzania poprawkami.
Caty proces aktualizacji odbywa sie teraz centralnie i
jest w petni przez nas kontrolowany.

Dzieki temu zawsze wiemy:

» jaki stan poprawek majg systemy,
e gdzie wystepujg luki w zabezpieczeniach,
» ktore aktualizacje zostaty pomyslnie wdrozone.

Szczegolne znaczenie ma dla nas sposéb, w jaki
baramundi podchodzi do kwestii bezpieczenstwa.
System korzysta z certyfikowanych i cyfrowo
podpisanych kluczy, co umozliwia bezpieczng
instalacje agenta baramundi na kazdym urzadzeniu,
niezaleznie od tego, czy:

e jest ono cztonkiem Active Directory,

o dziata w ramach Microsoft Azure AD,

» czy tez funkcjonuje w catkowicie odizolowanych,
wysoko zabezpieczonych strefach

Dzieki temu mozemy w sposéb niezawodny zarzadzac
rowniez systemami w odizolowanych segmentach
sieci, w bezpiecznych strefach lub w srodowiskach
zblizonych do OT. Komunikacja odbywa sie za
posrednictwem szyfrowanych, zabezpieczonych
kanatéw, bez koniecznosci klasycznego potgczenia

z domeng lub chmura.

W naszym srodowisku jest to czynnik absolutnie
kluczowy: pracujemy z systemami, ktére ze wzgledéw
bezpieczenstwa muszg by¢ celowo odseparowane.
Jednoczesnie nadal wymagajg statego
monitorowania, aktualizacji i kontrolowane;j
konfiguracji. baramundi umozliwia te precyzyjna,
bezpieczng wspodtprace swiatdw IT i OT bez naruszania
architektur bezpieczenstwa i bez tworzenia nowych
zaleznosci. W przypadku infrastruktury krytycznej nie
jest to cecha komfortowa, ale podstawowy czynnik
bezpieczenstwa i dziatania.

Suwerennos¢ cyfrowa i mozliwe do

unikniecia zaleznosci

JInteresuje sie ekonomig i geopolityka, dlatego bardzo
$wiadomie analizuje, gdzie pojawiajg sie zaleznosci.
Nie wynika to z uprzedzen wobec konkretnych
dostawcow, ale z poczucia odpowiedzialnosci. Istniejg
realne przyktady, ktére pokazujg, ze zaleznosci od
poszczegdlnych dostawcéw z USA mogg mieé

bardzo konkretne skutki w sytuacjach politycznych lub
zwigzanych z sankcjami. Dla mnie s3 to realne ryzyka,
ktére musze ocenic jako kierownik

IT infrastruktury krytyczne;...

R\

...Dlatego nasze podejscie jest celowo wywazone:
stosujemy ustugi Microsoft tam, gdzie majg sens
z technicznego punktu widzenia, a baramundi tam, gdzie
potrzebujemy maksymalnej kontroli operacyjnej, zdolnosci
do dziatania w sytuacjach awaryjnych i niezaleznosci. W ten
sposdb zmniejszamy ryzyko, nie izolujac sie

. .
technologicznie.
Dyrektor ds. IT Philippe Béhler, Regionalwerke AG Baden
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& baramundi

|. Caner Aslan, Senior Sales
Executive baramundi,

r. Dyrektor ds. IT Philippe Béhler,
Regionalwerke AG Baden

Decyzja o wyborze baramundi Management Suite byta dla nas strategiczna.
Wynikata ona z:

. doswiadczenia i zaufania do narzedzia,

- wymagan zwigzanych z obstugg infrastruktury krytycznej,

- realnych scenariuszy kryzysowych i awaryjnych,

- kluczowego znaczenia bezpieczenstwa, patch managementu i szyfrowania,
- potrzeby kontrolowanej wspdtpracy systemoéw IT i OT,

- Swiadomego podejscia do suwerennosci cyfrowej

=

,baramundi daje nam pewnos¢, ze pozostajemy operacyjni nawet
wtedy, gdy inne systemy osiggna swoje granice. Dla przedsigbiorstwa
takiego jak Regionalwerke AG Baden ma to decydujace znaczenie.”
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