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1 Coraz wieksze wymagania wobec dziatow IT

Rozw¢j technologii informacyjnej (IT) postepuje coraz szybciej. Chociaz od powstania
maszyny Z1 Konrada Zusego do pojawienia sie pierwszych komputeréw osobistych uptynety
dekady, obecnie branza ewoluuje niemal z miesigca na miesigc. Wraz ze wzrostem wydajnosci
i réznorodnosci urzadzen rosng takze wymagania stawiane metodom administrowania nimi.

Wielu uzytkownikéw nie pracuje juz tylko na komputerach stacjonarnych czy laptopach, lecz
korzysta jednoczesnie lub kolejno takze ze smartfonéw i tabletow. Na e-maile odpowiada sie
teraz w drodze, wyszukiwanie rozpoczete na komputerze stacjonarnym kontynuuje sie na
smartfonie, a do sterowania prezentacjami wykorzystuje sie tablet. Urzadzenia mobilne
uzywajg innych systemoéw operacyjnych i aplikacji niz typowe urzadzenia kornicowe, jednak i
one potrzebujg dostepu do danych firmowych i e-maili — a w zwigzku z tym wymagajg réwnie
niezawodnej ochrony.

Jednoczesnie zacierajg sie granice pomiedzy urzadzeniami mobilnymi a $wiatem
komputerow stacjonarnych: obecnie dostepne sg na przyktad tablety z systemami
operacyjnymi znanymi z komputeréw osobistych, natomiast aplikacje mobilne dziatajg na
urzadzeniach koncowych z systemem Windows. W zwigzku z tym zarzadzanie wszystkimi
urzadzeniami koncowymi wykorzystywanymi przez uzytkownikow w przedsiebiorstwie
nalezatoby potaczy¢é w jedno rozwigzanie. Pozwoli to na wdrozenie jednolitych standardéw,
oraz umozliwi uzyskanie petnego obrazu stanu sieci i wszystkich urzadzen koncowych.
Jednoczesnie z takim catosciowym rozwigzaniem bedzie mozna tatwo zintegrowac przyszte,
nowe urzadzenia.
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Ujednolicony obraz wszystkich rodzajow urzadzen / platform
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Dzieki rozwigzaniu do ujednoliconego zarzadzania urzgdzeniami koncowymi mozliwa jest
automatyzacja rutynowych zadan, a tym samym ich skuteczniejsza, szybsza i tatwiejsza
realizacja. Zapewnia to konieczng orientacje, a jednoczesnie zwieksza poziom
bezpieczenstwa sieci firmowej. Niniejsze opracowanie zawiera przeglad zadan
administracyjnych, ktore nalezy koniecznie podda¢ automatyzacji.
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2 Automatyzacja rutynowych prac

2.1 Przydzielanie systemdw operacyjnych i aplikacji

Zatrudniono nowego pracownika. Dla dziatu IT oznacza to: Koniecznos¢ udostepnienia
komputerowego stanowiska pracy lub w miare mozliwosci notebooka. Zainstalowanie na
komputerze systemu operacyjnego i wszystkich potrzebnych aplikacji — wliczajgc w to
niezbedne ponowne uruchomienia, dobér wtasciwych sterownikéw itd. — zajmuje kilka godzin.
Dzieki rozwigzaniu do zarzadzania ten naktad czasu kurczy sie do zaledwie kilku kliknie¢
mysza:

Zamiast konfiguracji przeprowadzanej recznie lub za posrednictwem skryptu nowe urzadzenie
jest automatycznie rozpoznawane w sieci. W jednym etapie odbywa sie przygotowanie dysku
twardego oraz przyporzadkowanie potrzebnych sterownikéw. Inteligentne rozwigzania
uzywajg natywnej metody instalacji producenta systemu operacyjnego, co pozwala na
zachowanie petni praw do roszczen gwarancyjnych. Dzieki funkcji Wake on LAN instalacje
komputera mozna przeprowadzac¢ nawet noca.

Automatyczne przydzielanie jest mozliwe réwniez w przypadku oprogramowania. W
wiekszosci przypadkow dla profilu zastosowania definiuje sie wyposazenie standardowe. W
razie potrzeby administrator jednym kliknieciem myszy rozszerza ten pakiet oprogramowania
na caty system docelowy — réwniez na wiele urzadzen jednoczesnie, witgcznie z niezbednymi
operacjami ponownego uruchomienia przy zapewnieniu najwyzszego poziomu instalacji z
wykorzystaniem oryginalnych metod konfiguracji. Rozwigzanie do automatyzacji generuje
przy tym komunikat zwrotny o statusie instalacji oraz ewentualnie o pojawiajgcych sie
btedach. Raz zdefiniowane zadania mozna wykorzysta¢ ponownie w dowolnym momencie,
gdy po uptywie kilku miesiecy zostanie zatrudniona kolejna osoba, czy tez w przypadku
wymiany urzadzenia. Jednoczesnie automatyczna instalacja gwarantuje standardowa
konfiguracje komputeréw oraz niewielkg liczbe btedéw.

Czesto konieczna jest instalacja oprogramowania, dla ktérego producent nie udostepnia
standardowych pakietow instalacyjnych. Dzieki narzedziom zintegrowanym z typowym
oprogramowaniem administracyjnym mozna w fatwy i intuicyjny sposob konfigurowaé
niezbedne w takich przypadkach skrypty automatyzujgce dziatanie interfejséw. W ten sposob
nawet problematyczne konfiguracje beda przeprowadzane centralnie i automatycznie z
wykorzystaniem zalecanej przez wytworce oprogramowania procedury konfiguracyjnej, co
zapewni zachowanie gwarancji producenta.
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Oprogramowanie do zarzgdzania umozliwia nie tylko przydzielanie aplikacji, lecz rowniez ich
usuwanie z urzadzenia koncowego. Wybierajgc rozwigzanie nalezy mie¢ na uwadze, aby byto
to mozliwe takze dla programéw, ktérych nie zainstalowano za posrednictwem
oprogramowania do zarzadzania. W ten sposob mozna skutecznie usuwaé na przyktad
aplikacje, ktore uzytkownik zainstalowat na swojej maszynie bez pozwolenia.

Ponadto centralna, zautomatyzowana instalacja aplikacji i systeméw operacyjnych niesie ze
sobg pozytywny efekt uboczny dla administratoréw i uzytkownikéw koncowych: w razie
problemoéw z wydajnoscia i w przypadku powaznych btedéw zamiast ucigzliwie poszukiwac
ich przyczyn, mozna po prostu przeprowadzi¢ nocng ponowng instalacje stanowiska
roboczego. W ten sposéb w petni sprawne urzadzenie staje sie ponownie dostepne przy
minimalnym naktadzie czasu pracy administratora. Umozliwia to rowniez automatyczng
migracje duzej liczby stanowisk roboczych — na przyktad do nowego systemu operacyjnego
jak Windows 11 czy nowej wersji pakietu Office.
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2.2 Identyfikacja stabych punktéow, podatnosci i automatyzacja
aktualizacji

Jednorazowa instalacja i po sprawie? Niestety nie. Stale pojawiajg sie nowe aktualizacje
aplikacji i systeméw operacyjnych, ktére nalezy jak najszybciej zainstalowac¢ na wszystkich
komputerach. Nie chodzi przy tym tylko o nowe funkcje, lecz przede wszystkim o
bezpieczenstwo: nowe wersje i taty zamykajg luki w systemie ochrony, za posrednictwem
ktérych potencjalni intruzi mogliby wnikng¢ do sieci firmowej i wyrzadzi¢ powazne szkody.
Skala konsekwencji siega w takich przypadkach od szkéd wizerunkowych spowodowanych
publikacja wewnetrznych informacji firmowych, az do szkéd bedacych wynikiem kradziezy
danych klientéw i naruszenia przepiséw o ochronie danych osobowych.

Zapory ogniowe i skanery antywirusowe stanowig wprawdzie nieodzowny element systemu
bezpieczenstwa, lecz sg w duzej mierze nieskuteczne w przypadku atakéw przez
niezabezpieczone stabe punkty. Gdy podczas tzw. ataku reverse connection zostaje
wymuszone nawigzanie przez komputer pracownika — z wykorzystaniem stabego punktu —
potgczenie z serwerem kontrolnym intruza, zapora ogniowa z reguty nie przychodzi z pomocg,
gdyz kontakt jest nawigzywany w zaszyfrowany sposéb na standardowych kanatach z
poziomu przedsiebiorstwa. Dlatego tez kluczowe znaczenie ma zachowanie kontroli nad
stabymi punktami kazdego urzgdzenia korncowego i ich jak najszybsza eliminacja — zaleznie
od stopnia zagrozenia.

Zgodnie ze statystykami National Vulnerability Database opracowanymi przez US-CERT
kazdego tygodnia identyfikowanych i dokumentowanych jest ok. 100 nowych luk w
zabezpieczeniach. W tym przypadku oprogramowanie do zarzadzania moze utatwi¢ prace
administratorow dzieki automatycznemu i regularnemu skanowaniu wszystkich urzadzen
koncowych i serweréw. W rezultacie administratorzy otrzymujg przejrzyste listy zawierajgce
zestawienia np. najbardziej niebezpiecznych stabych punktéw w sieci firmowej lub w
urzadzeniach koncowych z najczestszymi lukami bezpieczenstwa. Pozwala to na okreslenie
priorytetéw i precyzyjne likwidowanie luk.

Jezeli oprécz skanera stabych punktéw rozwigzanie dysponuje réwniez funkcjg do
zarzadzania tatami, zamykanie takich zidentyfikowanych luk moze odbywac sie centralnie, w
sposéb zautomatyzowany. Oprécz patch’y Microsoftu rozwigzanie do zarzgdzania powinno
réwniez centralnie i automatycznie przydziela¢ aktualizacje przynajmniej dla czesto
uzywanych aplikacji, takich jak Adobe Reader, Java czy Firefox, ktére z uwagi na duzg
popularnos¢ sg szczegolnie narazone na ataki. Aktualne pakiety oprogramowania dla licznych
aplikacji sg rowniez dostepne jako Managed Software od producentéw UEM. Moga one by¢
udostepniane do produktywnego wykorzystania lub do testéw na wtasnych zasadach.
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Gotowe do przydzielenia pakiety oprogramowania o réznych poziomach dostepu

Skuteczne zarzgdzanie stabymi punktami systemu wymaga jednak czegos wiecej, niz tylko ich
identyfikacji i instalacji patch’y. Niezbedna jest réwniez wiedza o tym, czy aktualizacja istotna
dla bezpieczenstwa rzeczywiscie dotarta do wszystkich urzadzen koricowych. Instalacje
moga sie nie powiesc, uzytkownik moze zablokowac ich przeprowadzanie, a notebooki
uzywane poza firmg moga byé niedostepne. Aby zapewnié, ze wszystkie luki zostang
rzeczywiscie wyeliminowane, zastosowane rozwigzanie musi zatem generowa¢ komunikat
zwrotny o statusie instalacji oraz ewentualnie wystepujgcych btedach.

2.3 Inwentaryzacja sprzetu i oprogramowania, zarzadzanie licencjami

Peten obraz sytuacji jest istotny nie tylko dla identyfikacji stabych punktéw i zapewnienia
bezpieczenstwa. Administratorzy IT musza rowniez przygotowywac raporty o wykorzystaniu
sprzetu i oprogramowania lub tez — w przypadku audytu licencji przeprowadzanego przez
producenta oprogramowania — by¢ w stanie wykazaé¢ prawidtowe przydzielanie licencji. Z
punktu widzenia kosztow wazna jest identyfikacja nieuzywanego oprogramowania na
urzadzeniach konicowych, ktére korzysta z drogich licencji.
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Lista zainstalowanego oprogramowania

Automatyczna ewidencja za posrednictwem oprogramowania do zarzgdzania umozliwia
precyzyjne i szybkie ustalenie, jaki sprzet i oprogramowanie sg uzywane w sieci firmowej.
Dzieki temu aktualna baza danych jest przez caly czas dostepna na potrzeby analiz
zarzadczych. Zachowanie petnego obrazu sytuacji jest trudne, w szczegolnosci w zwigzku z
licencjami zbiorczymi i aktualizacyjnymi. W tym przypadku przejrzystos¢ i zgodnos¢ zapewnia
rozwigzanie do zarzadzania licencjami, ktére mozna za posrednictwem interfejsu potgczy¢ z
aplikacjg administrujaca.

Dodatkowo mozna tez okresli¢ stopien faktycznego wykorzystania programu, co pozwala na
eliminacje zbednych kosztéw. W tym celu protokotuje sie uruchomienie aplikacji na
poszczegolnych urzadzeniach koficowych. Pokazuje to, na ktérych komputerach program jest
nieuzywany w okreslonym czasie — i na ktorych licencjach mozna zatem zaoszczedzic.
Wazne: zastosowane rozwigzanie musi przy tym by¢ zgodne z europejskimi przepisami o
ochronie danych i nie moze dopuszczaé monitorowania indywidualnych zachowan
pracownikéw.

Automatyczna ewidencja niesie ze sobg korzysci réwniez dla dziatu wsparcia IT: rozwigzania
stosowane przez helpdesk mozna potaczyé z oprogramowaniem do zarzgdzania za
posrednictwem interfejsow. W ten sposéb pracownicy dziatu wsparcia moga w razie zapytan
szybko zarejestrowaC sprzet i oprogramowanie uzywane na danym stanowisku pracy.
Prawidtowe informacje o danym urzadzeniu koncowym sg kluczowe dla szybkiego i
kompetentnego opracowania sprawy uzytkownika.
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2.4 Inteligentna automatyzacja: sterowanie czasowe i samoobstuga

W wielu firmach wprowadzono fazy obstugi technicznej, dla ktérych zaktada sig, ze zadania
administracyjne mogg by¢ przeprowadzane na okreslonych komputerach wytgcznie w
ustalonym czasie. Wydajne oprogramowanie do zarzgdzania udostepnia zatem zadania
sterowane czasowo. Dzieki temu mozliwe jest precyzyjne zlecanie instalacji tat na urzadzeniu
koncowym w okreslonym czasie.

Z kolei zadania sterowane zdarzeniami odcigzajg administratora IT w dziataniach zwigzanych
Z reagowaniem na wystepujgce zdarzenia. Na przyktad: gdy w ramach inwentaryzacji
przeprowadzanej na urzadzeniu koricowym zostanie znaleziona gra XY, powinna zostac
automatycznie usunieta. Zamiast podejmowac dziatanie w kazdym przypadku znalezienia gry,
administrator otrzymuje teraz tylko raport dotyczacy jej odinstalowania.

Dla administratorow i uzytkownikow wygodna jest rowniez mozliwos¢ udostepniania
przygotowanych proceséw instalacyjnych w punkcie samoobstugowym (tzw. Kiosku).
Pozwala to na szybkie i nieskomplikowane opracowywanie standardowych kwestii, takich jak
instalacja Firefoksa — i to doktadnie wtedy, gdy uzytkownik potrzebuje tego do niezaktdconej
pracy. Jednoczesnie zmniejsza to zapotrzebowanie na wsparcie, gdyz zadanie to jest
realizowane w petni automatycznie. Administrator zachowuje jednak petng kontrole rowniez
nad tego rodzaju samodzielnymi instalacjami.

Ponadto wydajne oprogramowanie do zarzgdzania umozliwia wigczenie uzytkownikéw do
procesow instalacyjnych, pozostawiajgc jednoczesnie kontrole w rekach administratora.
Przyktadowo uzytkownik moze otrzymac¢ prawo do przektadania w okreslonym przedziale
czasowym instalacji taty, ktéra wymaga ponownego uruchomienia urzadzenia. Dzieki temu
wspotpracownicy moga wykonywac¢ swoje zadania bez zakidcen, a instalacja przebiega
podczas przerwy na kawe. Jednoczesnie ma sie pewnosc, ze przydzielanie istotnych patch'y
nie bedzie przeciggac sie w nieskonczonosé.

2.5 Integracja z dotychczasowg infrastruktura

Oprogramowania do zarzgdzania nie nalezy traktowac jako nowej wyspy na morzu istniejgcej
infrastruktury. Aby umozliwi¢ niezaktdcong integracje, oprogramowanie to musi mie¢ do
dyspozycji nowoczesne interfejsy. Tylko w ten sposdb mozna zautomatyzowaé takze
pozostate procesy organizacyjne. Przyktadowo po wprowadzeniu nowego komputera
osobistego do systemu ERP w rozwigzaniu do zarzadzania mozliwe jest automatyczne
utworzenie urzadzenia koncowego ze wszystkimi istotnymi danymi, takimi jak numer
inwentaryzacyjny, centrum kosztéw itd., oraz natychmiastowe zapewnienie mu
oprogramowania i konfiguraciji.
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3 Zarzadzanie urzgdzeniami mobilnymi

Uzywanie urzadzen mobilnych stato sie w wielu firmach standardem; liczni pracownicy chca
mie¢ mozliwos¢ dostepu do danych firmowych ze swoich urzadzen mobilnych. Firmy moga z
tego czerpac pewne korzysci, jednak administratorzy IT muszg by¢ swiadomi ryzyka, jakie to
rozwigzanie z sobg niesie. Aby méc bezpiecznie witgczyé laptopy, tablety i smartfony w
codzienne zycie zawodowe pracownikéw, absolutnie koniecznym warunkiem jest efektywna
ochrona potgczona z inwentaryzacjg zasobdéw IT. W idealnym przypadku system zarzadzania
urzadzeniami mobilnymi jest zintegrowany z rozwigzaniem UEM, gdyz wiele zadan
zwigzanych z administrowaniem tymi urzgdzeniami mozna réwniez zautomatyzowac.

Gdy na przyktad poréwnamy trzy najpopularniejsze platformy mobilne: iOS oraz Android,
szybko okazuje sig, ze w celu utworzenia kont Exchange w rdéznych miejscach trzeba
wprowadzaé takie parametry jak imie i nazwisko, adres e-mail, serwer, domena czy
szyfrowanie. W praktyce oznacza to ogromne obcigzenie i wymaga od administratora
znajomosci wszystkich masek wprowadzania. Ten przeptyw pracy mozna znacznie uproscié¢
dzieki zastosowaniu wieloplatformowych modutéw profili oraz centralnemu zarzgdzaniu
urzadzeniami.

o000 Telekom.de =  09:21 42 % > B . 1]

Cancel Next E Add Exchange ActiveSync Account

Email apple.fan@bartoso.com
android.fan@bartoso.com
Server mail.bartoso.com
Show password
Domain bartoso.com

Username tcook

< E Exchange server settings
Password eeesees

omain\user name
bartoso.com\android.fan

®ee00 Telekom.de 09:21 42 % W

¢ Account Advanced Settings

Use SSL

h_/ mail@bartoso.com

i0S Android

Konfiguracja Exchange na réznych platformach mobilnych
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W tym celu smartfon lub tablet nalezy jednorazowo zarejestrowaé w systemie
administracyjnym (,enrollment”) np. korzystajgc z programu Device Enrollment Program (DEP)
firmy Apple, lub skanujgc kod QR. Zadania administracyjne — przyktadowo konfiguracja
Exchange - moga by¢ potem wykonywane centralnie za posrednictwem rozwigzania do
zarzagdzania. Odpowiednie  ustawienia sg wprowadzane na ujednoliconym,
wieloplatformowym interfejsie; potem mozna je dystrybuowac na administrowane urzadzenia.

Add component

Security Configuration

Restrictions Exchange account
Decide if you want to allow usage of camera or usage of different stores. Distribute iration of exchange accounts with extended settings like contact or calender

Security policie: s .)) Wi-Fi
Define passwor €5 or activate device encryption. i Distribute Wi-Fi configurations f fferent mobile platforms.
VPN
L Distribute VPN profiles wi types PPTE, 1 2TE/IPSec or [PSec
Ta Whitelist @ APN
ﬁ Deploy app whitelists for several mobile platforms. alll  Deploy APN configuration for all mobile platforms

‘ace should be used by your device to establish a connection for requesting a

Other

service.

. 3 I & Other seftings = | Certificate
I+ | Please define further settings. ]

=| Deploy certificates for several mobile platforms.

Webclip

Add a link to the Homescreen.

Wieloplatformowe moduty profili do konfigurowania mobilnych urzadzen koricowych

Zalety takiego rozwigzania sg oczywiste: administrator nie musi juz wiedzie¢, kto i na jakim
urzadzeniu mobilnym dokonat danych ustawien — caty czas korzysta ze znanego interfejsu
swojej centralnej konsoli administracyjnej. Takie rozwigzanie zmniejsza ztozonos¢, oszczedza
czas i ogranicza podatnos¢ procesow na btedy. Efektem jest réwniez zwiekszenie poziomu
bezpieczenstwa.

Kolejna zaleta: dzieki oprogramowaniu do zarzadzania zadania mozna rowniez wykonywac
zdalnie — administrator w ogdle nie musi sie zbliza¢ do urzadzenia. Jezeli na przyktad
uzytkownik znajdujacy sie w innym oddziale uruchomi nowe urzadzenie z systemem iOS,
zostanie to automatycznie odnotowane w systemie zarzgdzania za posrednictwem Apple
DEP. Nastepnie administrator moze dokonaé¢ dalszej konfiguracji. Stosowane przy tym
procesy i zadania mozna opracowywac i wykorzystywac¢ wielokrotnie — réwniez dla duzej
liczby urzadzen jednoczesnie.

Ponadto urzadzenia mobilne moga tatwiej ,znika¢” niz komputery stacjonarne. W zwigzku z
tym konieczne jest przedsiewziecie odpowiednich srodkéw zaradczych. Pod uwage bierze sie
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m.in. automatyczng blokade po wytgczeniu ekranu, mozliwos¢ zdalnego usuniecia wybranego
profilu i wreszcie przydzielanie silniejszych haset.

W dalszej kolejnosci nalezy zapewnic, aby administrator miat statg kontrole nad urzagdzeniami
i na przyktad otrzymywat powiadomienia o wywotywanych przez uzytkownika zagrozeniach
dla systemu operacyjnego.

Z tego powodu rozwigzanie do zarzagdzania powinno oferowa¢ mozliwos¢ definiowania zasad
zgodnosci, ktére bedg poddawane regularnej, automatycznej weryfikacji. Administrator bedzie
otrzymywac¢ informacje naruszeniach, co da mu mozliwos¢ podijecia srodkéw zaradczych -
takich jak wystanie wiadomosci e-mail do uzytkownika, a nawet zdalne usuniecie urzadzenia
z sieci. Réwnie istotne, jak zapobieganie manipulowaniu oprogramowaniem uktadowym, jest
jego terminowe aktualizowanie tuz po udostepnieniu nowej wersji przez producenta. Z reguty
zawiera ona nie tylko nowe funkcje, lecz réwniez usuwa stabe punkty poprzedniej wersji. Na
nowoczesnych platformach istnieje juz mozliwos¢ zdalnego sterowania tego rodzaju
aktualizacjami.

Aby zapobiec uruchamianiu niebezpiecznych aplikacji lub udostepni¢ szereg aplikacji
uznanych przez firme za zaufane, rozwigzanie do zarzadzania powinno obstugiwac funkcje
tzw. czarnej lub biatej listy. Administrator moze woéwczas zapobiec instalacji lub uruchomieniu
niepozadanych aplikacji na kompatybilnych urzgdzeniach mobilnych. Z kolei funkcja biatej
listy umozliwia okreslenie aplikacji wyraznie dozwolonych, co uniemozliwia instalacje lub
uruchamianie pozostatych programéw.

Zaleznie od preferencji administratora dla danego urzadzenia koncowego mozna zastosowac
funkcje czarnej lub biatej listy. Po podjeciu decyzji co do rodzaju listy zostajg na nig wpisane
odpowiednie aplikacje; catos$¢ jest potem przesytana na urzadzenie mobilne jako profil.

Jako aktywny cztonek spotecznosci AppConfig — inicjatywy wiodgcych producentéw
rozwigzan EMM - firma baramundi obrata za cel uproszczenie przydzielania i konfigurowanie
aplikacji z wykorzystaniem natywnych rozwigzan producentéow systemoéw operacyjnych.
Pakiet oferuje réznorodne funkcje do Mobile Device Management (MDM) i Mobile Application
Management (MAM), a przez odpowiednie aplikacje firm zewnetrznych z obszaru zarzgdzania
dokumentami (DMS) i danymi osobowymi (PIM) zostat wzbogacony o funkcje do zarzadzania
trescig urzadzen mobilnych (MCM). Potgczenie tych obszaréw odbywa sie dzieki standardom
konfiguracyjnym na poziomie iOS i AppConfig, tak aby rozwigzanie do zarzadzania mogto
rowniez zagwarantowa¢ wygodne przydzielanie i konfigurowanie funkcji MCM, ktérych
zasadnicze funkcjonalnosci, takie jak synchronizacja i obrébka danych, pozostajg zastrzezone
dla aplikacji firm zewnetrznych.

Integracja systemu Enterprise Mobility Management z pakietem oprogramowania do
zarzadzania urzgdzeniami koncowymi nie tylko eliminuje naktady ponoszone na konfiguracje,
konserwacje i obstuge - umozliwia réwniez zarzadzanie urzgdzeniami mobilnymi i
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komputerami stacjonarnymi we wspolnych grupach i jednostkach organizacyjnych oraz
wdrazanie jednolitych standardow. Takie podejscie uwaza sie za bardziej przysztosciowe z
uwagi na mozliwos¢ tatwiejszego wigczania nowych klas urzadzen do jednolitego
rozwigzania.
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4 Bezpieczenstwo i ochrona danych

Administrowanie systemem informatycznym oznacza réwniez odpowiedzialnos$¢ za
zabezpieczanie i bezpieczenstwo danych. W zwigzku z tym kluczowe jest automatyczne
tworzenie kopii zapasowych. Umozliwia to tatwe i proste odtworzenie danych i ustawien
uzytkownika w razie awarii — wtgcznie ze stownikiem i ikonami na pulpicie. Dzigki
oprogramowaniu do zarzgdzania mozna zautomatyzowac takze te procesy, w tym
wynikajgce z dyrektywy RODO.

Réwnie istotne jest postepowanie zgodnie z obowigzujgcymi przepisami o ochronie danych.
Poniewaz w oparciu o liczne dane uzytkownikéw, potencjalnie gromadzonych przez system
administracyjny, mozliwe bytoby okreslenie indywidualnych zachowan tych oséb, konieczne
jest zapewnienie przestrzegania tych regulacji — na przyktad poprzez zréznicowane
zarzadzanie uprawnieniami, bgdZ syntetyczne prezentowanie i przechowywanie danych.
Dlatego wazne jest, aby producent rozwigzania do zarzadzania uwzglednit obowigzujgce
przepisy o ochronie danych osobowych juz na etapie projektowania rozwigzania i wdrozyt je
w odpowiedni sposob.
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baramundi software GmbH

Firma baramundi software rozwija zintegrowane zarzgdzanie punktami koicowymi do
centralnego zarzgdzania komputerami, urzgdzeniami mobilnymi i serwerami. Automatyzuje
dystrybucje oprogramowania, upraszcza zarzadzanie poprawkami i zapewnia przejrzystosé
w sieci. baramundi wnosi w ten sposéb znaczgcy wktad w bezpieczenstwo IT i redukuje
zasoby.

www.baramundi.com

Wersja testowa baramundi Management Suite

Moga Panstwo otrzymac bezptatng 30-dniowga petng wersje baramundi Management Suite i
przetestowac samodzielnie rozwigzanie od poczatku do konca. Dowiedzg sie Panstwo, jak
zautomatyzowacé czasochtonne rutynowe zadania, zaoszczedzi¢ cenne zasoby i zyskac czas
na produktywne czynnosci.

Prosba o bezptatna wersje testowa!
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@ baramundi

Cieszymy sie, mogac
Panstwa poznac!

Zachecamy do kontaktu!
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baramundi software GmbH
Forschungsallee 3
86159 Augsburg, Germany

I +4982156708-380
request@baramundi.com

www.baramundi.com
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request@baramundi.com
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www.baramundi.com

baramundi software USA, Inc.
30 Speen St, Suite 501
Framingham, MA 01701, USA
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