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Czym jest wspotzarzadzanie?

W IT wspodtzarzadzanie (co-management) oznacza réwnoczesne administrowanie
urzgdzeniami koncowymi przez co najmniej dwa systemy zarzgdzania, zazwyczaj w
hybrydowej kombinacji rozwigzan lokalnych (on-premises) oraz chmurowych. W tym
raporcie przedstawiamy korzysci ptyngce z potgczenia klasycznych rozwigzan z zakresu
Ujednoliconego Zarzgdzania Punktami Koricowymi (UEM) firmy baramundi z

wykorzystujgcymi rozwigzanie Intune narzedziami Modern Management firmy Microsoft.

Zalety wspotzarzadzania

Réwnolegte lub hybrydowe dziatanie umozliwia wykorzystanie mocnych stron kazdego z
systeméw zgodnie z zasadg doboru rozwigzan w najlepszych w swojej klasie. Cho¢ wymaga

to wtasciwej konfiguraciji i integracji obu systeméw, przynosi szereg korzysci:

e Elastycznosé: firmy moga elastycznie testowac rézne ustugi chmurowe bez
koniecznosci przebudowy catej infrastruktury IT.

e Zwiekszone bezpieczenstwo: potgczenie wtasnych systemow lokalnych z
administracjg opartg na chmurze zapewnia wyzszy poziom ochrony.

» Srodowiska heterogeniczne: dziatanie hybrydowe pozwala na znacznie szerszy
zakres dziatan zarzadczych na réznych urzgdzeniach koricowych i w roznych
systemach operacyjnych.

¢ Redundancja: awarie systemow lokalnych lub chmurowych moga byc¢
kompensowane przez drugi system. Roztozenie zadan na wiele systemoéw wzmacnia

takze praktyki w zakresie suwerennosci danych.

Sam Microsoft zaleca wspétzarzadzanie jako uzupetnienie Intune:

Wspdtzarzadzanie umozliwia jednoczesne zarzgdzanie urzgdzeniami z systemem Windows 10
lub nowszym przy uzyciu [...] [narzedzia do zarzadzania punktami koricowymi] oraz Microsoft
Intune. Pozwala to na dotgczenie istniejgcej inwestycji do chmury [...] poprzez dodanie nowej
funkcjonalnosci. Korzystajac ze wspotzarzadzania, zyskuje sie elastycznos¢ w uzywaniu

rozwigzania technologicznego, ktére najlepiej sprawdza sie w danej organizacji”.’

! https://learn.microsoft.com/en-us/intune/configmgr/comanage/overview

www.baramundi.com 1
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Mocne strony kazdego z rozwigzan

Rozwiazania Intune i baramundi wzajemnie sig uzupetniajg, a kazde z nich ma swoje unikalne
atuty. Znajomos¢ tych réznic pozwala menedzerom IT w petni wykorzysta¢ potencjat modelu
hybrydowego:

Mocne strony Intune

Szczegotowa konfiguracja za pomoca polityk

Intune pozwala na dystrybucje pogtebionych i kompleksowych konfiguracji punktéw
koricowych poprzez zasady grupy systemu Windows, co eliminuje potrzebe polegania na
skryptach.

Kontrola dostepu z dostepem warunkowym

W kontekscie zgodnosci dostep warunkowy daje mozliwos¢ bardzo precyzyjnego
definiowania ustawien dostepu uzytkownikow i aplikacji do zasobdéw firmowych — zaréwno
chmurowych, jak i lokalnych. Mozna na przyktad zablokowa¢ dostep do zasobow sieciowych
firmy urzadzeniom niespetniajgcym wymogéw z zakresu zgodnosci.

Kompleksowe zarzadzanie pakietem Defender

Jako czes¢ ekosystemu Windows pakiet Microsoft Defender moze by¢ zarzadzany centralnie
za pomoca Intune. Ustalajgc odpowiednie polityki, administratorzy IT moga szybko i
skutecznie zapewni¢ ochrone oraz wtasciwg konfiguracje wszystkich komputeréw.

Proste zarzadzanie aplikacjami z Microsoft Store

Intune utatwia centralng dystrybucje oraz statg aktualizacje aplikacji pochodzacych z
Microsoft Store. Konfiguracja nowych systemoéw staje sie znacznie prostsza, jesli wszystkie
potrzebne aplikacje sg dostepne w sklepie ich dostawcy.

www.baramundi.com 2
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Mocne strony baramundi Management Suite

Instalacja systemow operacyjnych:

Rozwigzanie baramundi upraszcza ponowng instalacje systemu Windows. Kazdy komputer
mozna btyskawicznie wyposazyé w swiezg wersje Windows, precyzyjnie dostosowang do
wymogow i polityk firmy, bez koniecznosci stosowania skomplikowanych skryptow.

Kompleksowa inwentaryzacja sprzetu i oprogramowania

baramundi Management Suite doskonale radzi sobie z automatycznym tworzeniem wysoce
szczegotowych raportow inwentaryzacyjnych sprzetu i oprogramowania, obejmujacych nie
tylko produkty Microsoft, ale tez znacznie szersze spektrum zasobdéw. Umozliwia to
elastyczne tworzenie logicznych i dynamicznych grup punktéw koncowych oraz
oszczedzajgcag czas automatyzacje zadan administracyjnych. Okazuje sie to szczegdlnie
przydatne, gdy zachodzi potrzeba uzyskania precyzyjnego przegladu stanu urzadzen w
srodowiskach loT oraz OT.

Aprowizacja (provisioning) szerokiej gamy aplikacji firm trzecich

Organizacjom korzystajgcym z aplikacji spoza Microsoft Store rozwigzanie baramundi
utatwia automatyzacje dystrybucji poprawek bezpieczenstwa i aktualizacji funkcjonalnych
dla r6znorodnych aplikacji firm trzecich. Platforma baramundi umozliwia takze
automatyczng dystrybucje oprogramowania wymagajgcego ztozonych lub manualnych
procedur instalacyjnych. Aby dodatkowo zwiekszy¢ bezpieczeristwo i efektywnosc,
rozwigzanie baramundi Managed Software oferuje aktualizacje i poprawki dla dziesigtek
aplikacji firm trzecich w postaci przetestowanych, gotowych do dystrybuc;ji pakietow.

Wykonywanie zadan na punktach kornicowych niemal w czasie rzeczywistym

baramundi Management Suite stosuje mechanizm ,wypychania” do inicjowania zadan
konserwacyjnych na punktach koncowych oraz raportowania ich statusu niemal w czasie
rzeczywistym. Administrator nie musi juz czeka¢ na zakoriczenie zadania - baramundi
natychmiast informuje o sukcesie lub napotkanych btedach. Rozwigzanie baramundi utatwia
rowniez analize btedéw, wspierajac administratoréw IT w podejmowaniu szybkich dziatan
naprawczych.

Zarzadzanie srodowiskami heterogenicznymi

baramundi znaczgco upraszcza zarzadzanie ztozonymi sSrodowiskami obejmujgcymi
réznorodny sprzet, systemy operacyjne i konfiguracje. Systemy heterogeniczne, starsze
aplikacje (legacy) oraz zainstalowane w urzadzeniach lloT oprogramowanie Linux réwniez
moga by¢ bezpiecznie zarzgdzane bez koniecznosci stosowania rozwigzania Entra ID.

www.baramundi.com 3
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Praktyczna implementacja wspotzarzadzania

Zarzadzanie klientami Windows odbywa sie zwykle przez interfejs MDM Intune, stuzacy np.
do dystrybuciji polityk konfiguracji urzgdzen czy kontroli pakietu Defender. Z kolei baramundi,
poprzez baramundi Management Server, realizuje takie zadania, jak dystrybucja systeméw
operacyjnych, automatyczna aktualizacja inwentarza IT czy wdrazanie prekonfigurowanego
oprogramowania oraz gotowych pakietéw aktualizacji. baramundi oferuje takze wyjgtkowo
prosty sposob zarzgdzania serwerami Windows.

Microsoft Azure

Intune Console

Enrolled in Intune \
Internet [ ]| ‘
On-premises | [ |

Windows Client

s |
Operating  Pre-packaged Self-packaged Enhanced  Software
System software  software  scripts Inventory
deployment
g TR
Enrolled in baramundi Management Suite baramundi Management
Center
— baramundi Management
. ]
o | |macOS| Lmuxl red
I 1L —J =
Windows Server Windows Client macOS Linux i0S  Android ~ SNMP

y

Graficzna reprezentacja wspétzarzadzania w praktyce:
e Posrodku znajduje sie granica miedzy swiatem chmury a swiatem lokalnym
e Microsoft znajduje sie w chmurze z Azure/EntralD oraz Intune
e baramundi Management Suite znajduje sie w obszarze lokalnym
¢ Na granicy znajduje sie nowoczesny klient Windows 11, zarzgdzany zaréwno przez
baramundi Management Suite, jak i przez Intune

o Srodowiska heterogeniczne z szeroka gama platform moga byé zarzadzane przez
baramundi Management Suite

¢ Intuicyjny i spdjny interfejs administratora baramundi stuzy do zarzadzania
wszystkimi punktami koncowymi

www.baramundi.com 4
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Lacznik Microsoft Intune Connector w baramundi

Konfiguracja wspotzarzadzania za pomocg wiasnego tgcznika Microsoft Intune Connector
firmy baramundi jest bardzo prosta:

¢ Najpierw dodaj swoje urzadzenia do administracji Intune.

e Skonfiguruj automatycznag synchronizacje urzadzen Windows zarzadzanych przez
Microsoft Intune w baramundi Management Suite.

e Uzyj dziatania ,Management Agent” (Agent zarzadzania) > ,Install via Intune"
(Instaluj za pomoca Intune), aby rozesta¢ agenta baramundi Management Agent
(bMA) na urzadzenia.

e Aby zapewni¢ dodatkowg lub bardziej rozbudowang komunikacje z klientami po
zainstalowaniu bMA, mozna skonfigurowa¢ w baramundi Management Suite brame
IEM (Internet-Enabled Endpoint Management).

Oba systemy zarzadzania uzyskujg wtedy dostep do urzadzen koncowych przez swoje bramy
i moga wykonywac zadania lub zlecenia.

baramundi Management Center

A& Overview @D Environment & Software }y Configuration BE Demo Windows 11 X | 2R BRI

=I Demo Windows 11

Environment Logical group Germany Augsburg

?8 Organize ¥ L‘; Edit = New v 'ﬁ.‘, Assign jobs E‘ Release jobs for kiosk @ Management Agent ¥ '=_.|'. Remote access | v r
- Install
v Settings J b< nsta
oDbs Install via Intune
Overview
Uninstall
Kiosk releases Q i ° Q O Q Y Filter entries Iter v
Start .
¥ Assignments Job: Name Last action ¥
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baramundi Management w istnhiejagcym srodowisku Intune

Dziaty IT, ktére wczesniej uzywaty tylko rozwigzan Entra/Intune, mogg wykonac nastepujace
kroki, aby aktywowac wspétzarzadzanie z baramundi dla nowo dodawanych urzadzen:

« Uzytkownik loguje sie do systemu Windows

« Urzadzenie koricowe jest rejestrowane w Entra ID

« Urzadzenie koncowe jest teraz objete zarzadzaniem Intune

« baramundi Management Suite synchronizuje sie z listg urzadzen koncowych z
Intune

* Rozwiazanie baramundi Management Agent jest instalowane za posrednictwem
Intune

« Urzadzenie konicowe jest teraz zarzadzane przez oba rozwigzania

Dzieki tej metodzie Intune zachowuje dostep do interfejsu Modern Management, a
jednoczesnie nie dochodzi do konfliktu z baramundi Agent.

-------- i B2 WKS-WHO-06 < | 52 WKS-W11-08 | 33 WKS-Wii-10 * | B2 WKS-Wi1-13 * [ 52 wKswii-i1

Uwaga: Jesli rejestracja Autopilot zostanie zastosowana po zainstalowaniu rozwigzania
baramundi Management Agent, interfejs Modern Management zostanie zajety przez
baramundi Server, co uniemozliwi wspoétzarzgdzanie z Intune!

www.baramundi.com 6
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Komunikacja dwukierunkowa

baramundi Connect dla Management Suite oraz Microsoft Graph API dla Intune umozliwiaja
dwukierunkowg wymiane informacji miedzy oboma rozwigzaniami:

Co-Management
baramundi baramundi
Connect Management Suite
baramundi SSA-Job
(ServerSide Action)
Microsoft Intine
Graph API

oznacza to, ze dane z Intune sg dostepne réwniez z poziomu baramundi Management Suite.

Przypadek uzycia wspétzarzadzania: zdalne czyszczenie urzadzenia koncowego
Model wspétzarzadzania pokazuje swoje zalety w zadaniach krytycznych czasowo, np. gdy
zagubiony laptop musi zostac¢ jak najszybciej wyczyszczony:

e Zadanie czyszczenia jest oznaczane jako zadanie o wysokim priorytecie w baramundi
Management Suite.

e Polecenie jest wykonywane za posrednictwem Intune w oparciu o komunikacje
dwukierunkowg (nazwa dziatania: Clean Windows Device), gdy tylko urzadzenie
potaczy sie z Internetem.

e Zakonczenie jest raportowane do baramundi Management Suite przy nastepnej
synchronizacji tgcznika.

W ten sposob ryzyko zwigzane z utratg laptopa jest szybko neutralizowane jednym
poleceniem.

www.baramundi.com 7
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Aprowizacja (provisioning) nowych urzadzen

Tylko Entra ID/Intune - rejestracja w Intune-baramundi bez lokalnego Active Directory
Aby dostarczy¢ uzytkownikom w petni skonfigurowane urzadzenia z oprogramowaniem
dostepnym w Microsoft Store oraz aplikacjami firm trzecich, mozna postepowac¢ zgodnie z
ponizszym schematem, bez uzycia interfejsu MDM.

« Komputery sg konfigurowane z systemem Windows przy uzyciu baramundi OS
Install.

« Aplikacje, konfiguracje i aktualizacje sg rowniez dystrybuowane za posrednictwem
baramundi Management Suite.

+ Urzadzenia sg rejestrowane w rozwigzaniu Autopilot za pomocg skryptu baramundi?
i resetowane do stanu OOBE (Out Of Box Experience).

W efekcie uzytkownik koricowy otrzymuje gotowy do pracy, wspétzarzadzany komputer z
aktualnym oprogramowaniem w trybie OOBE.

Einrichtung lhres Geschifts-, Schul- oder
Unilantos

Kbt durr hunsderonmdom Seanh soilnan Bord o e

2 baramundi

Anmukdun

2 Ta funkcja nie zostata jeszcze bezposrednio zaimplementowana w baramundi Management Suite, ale
jest dostepna od baramundi jako ustuga konsultingowa.

www.baramundi.com 8
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Wspotzarzadzanie oszczedza czas i wysitek

Gtobwnym argumentem przemawiajgcym za wspoétzarzadzaniem baramundi i Intune jest
znaczgca oszczednos$¢ czasu i zasobow potrzebnych do aprowizacji (provisioningu) oraz
konserwacji punktéow koncowych. Potgczenie obu rozwigzan pozwala efektywnie i
bezpiecznie:

e zarzadza¢ oboma systemami za pomocg jednego intuicyjnego i spdjnego interfejsu

e automatyzowac rutynowe zadania

e zarzadza¢ punktami koncowymi tak szczegétowo, jak tego wymaga sytuacja,
niezaleznie od tego, czy dziatajg one lokalne, czy w oparciu o chmure

e przypisywaé zadania i uprawnienia administracyjne w oparciu o role wytgcznie w
niezbednym zakresie

Obecnie niemal kazda organizacja korzysta z infrastruktur hybrydowych, tgczacych
rozwigzania lokalne i chmurowe, w celu obstugi sSrodowisk pracy mobilnej i biurowej. Oznacza
to, ze administratorzy IT potrzebujg wysoce elastycznych narzedzi do bezpiecznego i
wydajnego zarzgdzania punktami koricowymi.

Dzieki swoim rozbudowanym funkcjom, tatwosci obstugi oraz doskonatemu wsparciu
technicznemu baramundi Management Suite zapewnia niedostepne w Intune narzedzia,
ktorych potrzebujg administratorzy IT. Wspotzarzadzanie wyposaza administratorow IT w
elastyczny i niezawodny zestaw narzedzi do wdrazania i zarzadzania r6znorodnymi zasobami:
od systeméw Windows i mobilnych, przez Linux, az po starsze wersje (,legacy”).
Podsumowujgc, wspotzarzadzanie sprawia, ze administracja punktami koncowymi jest
prostsza, bardziej efektywna i lepiej przygotowana na przyszte wyzwania.

Zespoty IT rozwazajgce wdrozenie baramundi Management Suite mogg zaméwic bezptatng,

30-dniowa wersje prébng lub wdrozenie pilotazowe (proof-of-concept) we wiasnej sieci, aby
poznac zalety tego rozwigzania — zarbwno w potgczeniu z Intune, jak i bez niego.

www.baramundi.com 9
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