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Zapewnienie ciggtosci
dziatania: przewodnik po
suwerennosci cyfrowej

W coraz bardziej potgczonym i opartym na danych
Swiecie suwerennos¢ cyfrowa przestata by¢ jedynie
modnym hastem - stata si¢ kluczowym czynnikiem
sukcesu przedsiebiorstw. Scista integracja z partnerami
biznesowymi, korzystanie z ustug w chmurze i modele
biznesowe oparte na danych stwarzajg ogromne
mozliwosci. Wymagaja one jednak krytycznej oceny.

‘96%’ ‘84%’

Uzaleznienie od zagranicy Zwolennicy

96% przedsiebiorstw w UE 84,4% decydentéw IT preferuje
korzysta z technologii cyfrowych wykorzystanie europejskich

i ustug spoza Europy — zwlaszcza produktéw cyfrowych w obszarze
ze Stanow Zjednoczonych i Chin infrastruktury krytycznej, ale tylko

20% organizacji znajduje sie
obecnie w procesie ich wdrazania

‘87%’

] Wedtug badania przeprowadzonego
Cel strategiczny przez adesso i Instytut Badawczy
Handelsblatt, brak kompetenciji,

87% firm postrzega niezaleznos¢

cyfrowg jako cel strategiczny, ale niedobor wykwalifikowanych

79% jest krytycznie uzaleznionych pracownikéw i wysokie koszty
od kilku, gtéwnie pozaeuropejskich wcigz hamujg rozwdéj suwerennosci
dostawcowmostly cyfrowej w wielu organizacjach.

Suwerennosc¢ cyfrowa nabiera coraz wiekszego znaczenia,
szczegolnie w obliczu globalnej niepewnosci, rosngcych
zagrozen cybernetycznych i coraz bardziej ztozonych wymogow
regulacyjnych. Zachowanie kontroli nad wtasnymi danymi,
infrastrukturg i procesami cyfrowymi ma kluczowe znaczenie
dla unikniecia zaleznosci od zewnetrznych dostawcow, platform
czy interesow geopolitycznych. Celem jest zapewnienie ciggtosci
dziatania, minimalizacja ryzyka i utrzymanie dtugoterminowej
konkurencyjnosci.
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Siedem filarow budowania
cyfrowej niezaleznosci
w firmie:

1. Alternatywy open source

Znaczna czes¢ oprogramowania uzywanego na co dzien

w pracy biurowej pochodzi od duzych korporacji, ktore nierzadko
stosujg jednostronne lub restrykcyjne modele licencyjne.

Firmy uzaleznione wytgcznie od zamknietych ekosystemow
(ang. walled gardens) moga bardzo tatwo znalez¢ sie pod presjag
takich dostawcow. Alternatywa jest korzystanie z bezptatnego
oprogramowania open source, ktére zapewnia m.in.:

Oszczednos¢ kosztow licencyjnych

Unikniecie zaleznosci od
poszczegolnych producentéw

Czesto wyzszy poziom bezpieczenstwa
dzieki systematycznej weryfikacji kodu
zrodtowego i lepszej mozliwosci audytu

Szerokie wsparcie spotecznosci
uzytkownikéw oraz deweloperéw
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PRZYKLADOW
SPRAWDZONYCH

Do znanych przyktadow

sprawdzonych, profesjonalnych
rozwigzan open source naleza
LibreOffice, edytor graficzny
GIMP, system operacyjny Linux,
przegladarka Mozilla Firefox oraz
klient poczty Thunderbird.




2. Technologia wyprodukowana w UE

Suwerennosc¢ danych zalezy od jurysdykciji, ktorej podlega partner
technologiczny. Jesli rzgd danego kraju zmusi partnera do
ujawnienia danych, nawet najstaranniej skonstruowane umowy
nie zagwarantujg ich petnej ochrony. Jedynym rozwigzaniem

jest staranny dobdr dostawcy. UE i panistwa z nig stowarzyszone
posiadajg jedne z najbardziej surowych regulacji dotyczacych:

* Ochrony danych
(RODO, TISAX, DORA)
* Ochrony konsumentow
(Akt o Sprawiedliwosci Cyfrowe;j,
Akt o Ustugach Cyfrowych)
» Obowigzkoéw nalezytej starannosci
(Akt ws. danych (Data Act),
ustawa UE o fancuchu dostaw)

Oprogramowanie i ustugi z krajéw UE stanowig
zatem solidng inwestycje z punktu widzenia ochrony
danych i infrastruktury — gwarantujg pewnos¢ prawng
i mozliwos¢ skutecznego egzekwowania praw na
drodze sgdowej. Ma to szczegolne znaczenie przy
wyborze dostawcy ustug w chmurze. Nawet jesli
serwery centrum danych fizycznie znajdujg sie w UE,
kluczowe znaczenie ma kraj,
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3. Dane w chmurze

Przechowywanie danych w chmurze nie powinno bazowacé
wytgcznie na zabezpieczeniach oferowanych przez dostawce.
Nawet organizacje korzystajgce wytgcznie z ustug chmurowych,
ktorych centra danych zlokalizowane sg w UE, gdzie obowigzuja
rygorystyczne przepisy o ochronie danych, powinny zadbac

o nastepujgce kwestie:

Szyfrowanie:

skuteczna ochrona danych wymaga, aby nawet dostawca chmury
nie miat dostepu do danych w postaci niezaszyfrowanej. Organizacje
stosujace szyfrowanie wykazuja sie odpowiedzialnoscia i buduja
zaufanie do swoich proceséw cyfrowych.

Koncepcje usuwania danych:

po wygasnieciu umowy nalezy upewnic sie, ze dane zostaly
rzeczywiscie i trwale usuniete.

Koncepcje autoryzacji:

korzystanie z ustug w chmurze wymaga przemyslanych

i niezawodnych modeli autoryzaciji oraz zarzadzania
uprawnieniami dostepu. Obowiagzuje tu zasada ,tak duzo,
ile konieczne - tak mato, jak to mozliwe”.

)

Wdrozenie tych srodkéw
pozwala osiggngc wysoki
stopien bezpieczenstwa

i niezaleznosci.
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4. On-premises zamiast chmury

Ustugi w chmurze sg wyjatkowo atrakcyjne ze wzgledu na wygode
i skalowalnosc¢. Jednak ich wykorzystanie oznacza powierzenie
wiasnych danych podmiotom zewnetrznym. Jesli chcesz tego
unikng¢, warto rozwazy¢ powrot do rozwigzan lokalnych (on-
premises), ktére oferujg nastepujace korzysci:

Brak dostepu oséb trzecich do
wrazliwych zasoboéw cyfrowych

Czesto lepsza optacalnosé¢
w dluzszej perspektywie

Szybsze rozwigzywanie probleméw
przez wtasnych pracownikéw
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Aby jednak rozwigzania
lokalne przyniosty
oczekiwane rezultaty, firmy
muszg z wyprzedzeniem
inwestowac w odpowiednie
kompetencje i infrastrukture
techniczng wewnatrz
organizacji.



5. Pocigganie partneréw do
odpowiedzialnosci

Suwerennosc¢ cyfrowa jest mozliwa do osiggniecia tylko wtedy, gdy
organizacje dbaja nie tylko o bezpieczenstwo wiasnych systemow

i procesow, lecz takze konsekwentnie egzekwujg okreslone
standardy réwniez od swoich partnerow. Podmioty technologiczne

i ustugowe dziatajgce na roznych etapach tancucha dostaw majg
bezposredni wptyw na przetwarzanie wrazliwych danych i utrzymanie
infrastruktury cyfrowej. Dlatego niezbedne jest ustanowienie jasnych
regulacji umownych dotyczgcych przetwarzania i przechowywania
danych oraz standardéw bezpieczenstwa.

Wymagaj od partneréw petnej przejrzystosci
w tym zakresie.

( Nalegaj na petng transparentnos¢ podwykonawcéw
i ich lokalizacji, by jak najwczesniej zidentyfikowac

i oceni¢ potencjalne ryzyka wynikajgce z dostepu do
naszych danych zagranic znych organéw prawnych,
np. na podstawie przepisow CLOUD Act lub
analogicznych regulaciji.

@ Zadbaj, aby umowy jednoznacznie regulowaty

ochrone przed nieautoryzowanym dostepem
0s6b trzecich i okreslaty wigzagce mechanizmy
bezpieczenstwa informacji, takie jak szyfrowanie
i kontrola dostepu.

~ %

Zapisz w umowie obowigzek regularnych
audytoéw i certyfikacji (np. ISO 27001), aby
moc weryfikowaé zgodnos¢ z deklarowanymi
standardami.

£y
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6. Opracuj strategie wyjscia

Z czasem moze sie okazac, ze dotychczasowi partnerzy
technologiczni lub ustugowi przestajg spetnia¢ wymagania
dotyczgce bezpiecznego i zgodnego z prawem przetwarzania
danych. Przyczyn moze by¢ wiele: zmiana modeli biznesowych,
incydenty bezpieczenstwa, brak przejrzystosci, a nawet nowe
uwarunkowania geopolityczne. Aby zachowac ciggtosc dziatania
w takich sytuacjach, warto z wyprzedzeniem zidentyfikowac
alternatywy dla wszystkich systemow i ustug o krytycznym
znaczeniu oraz opracowac konkretne strategie zakonczenia
wspotpracy.

Taka strategia powinna precyzyjnie definiowaé procesy oraz
jasno przypisywaé¢ odpowiedzialno$ci, tak aby ewentualna
zmiana rozwigzania przebiegta w sposéb uporzadkowany

i z minimalnymi zaktéceniami dla organizaciji.
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Zadanie 1

Przeprowadzaj regularne
inwentaryzacje, aby sprawdzi¢,
jakie ustugi sa wykorzystywane

w poszczegdlnych obszarach firmy
i jakie alternatywy sa dostepne.

Zadanie 2

Opracuj proces okreslajgcy
zaréwno procedury zmiany ustugi
lub technologii, jak i podziat
odpowiedzialnosci.

Zadanie 3

Okresl terminy usuniecia danych
przez poprzedniego partnera

i zazadaj pisemnego potwierdzenia
ich catkowitego usuniecia.



7. Co-management i dywersyfikacja

Suwerennos¢ cyfrowa to niezaleznos$¢ od konkretnych rozwigzan
technologicznych. Dlatego firmy nie powinny uzaleznia¢ sie od
jednego dostawcy, lecz stawia¢ na dywersyfikacje.

Jednoczesne korzystanie z kilku kompatybilnych systemdw
zwieksza niezawodnosc i pozwala na utrzymanie ciggtosci
dziatania w przypadku awarii lub ograniczen dostepnosci jednego
Z rozwigzan.

Wspétzarzadzanie wspiera to podejscie poprzez:

+ Jednoczesne zarzadzanie na réznych
platformach

« elastycznosé infrastruktury IT zgodnie
z koncepcja ,best of breed”

+ unikanie efektu uzaleznienia od dostawcy
(ang. vendor lock-in)

tgczac dywersyfikacje ze wspodtzarzgdzaniem, firmy zachowuja
kontrole nad swoimi procesami cyfrowymi i sg w stanie szybciegj
reagowac na zmiany — niezaleznie od tego, czy majg one podfoze
techniczne, ekonomiczne czy regulacyjne.
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Whnioski i perspektywy

Suwerennos¢ cyfrowa to nie jednorazowy projekt, lecz ciggty proces
wymagajacy strategicznego myslenia, wiedzy technologicznej

i przejrzystosci organizacyjnej. Firmy, ktore juz dzis obiorg wiasciwy
kierunek, zapewnig sobie niezaleznos¢ i elastycznosc¢ niezbedng

w przysztosci do skutecznego reagowania na zmieniajgce sie warunki.

Przeanalizuj istniejgce zaleznosci
cyfrowe, wyznacz jasne cele

w zakresie wigkszej autonomii
cyfrowej i konsekwentnie je realizuj.

Teraz jest
odpowiedni
moment,




O firmie baramundi software GmbH

baramundi software to dostawca zunifikowanego
oprogramowania do zarzadzania punktami koncowymi,
przeznaczonego do centralnego zarzgdzania
komputerami PC, urzgdzeniami mobilnymi i serwerami.
Automatyzuje ono dystrybucje oprogramowania,
upraszcza zarzgdzanie poprawkami i zapewnia
przejrzystosc sieci. W ten sposéb baramundi istotnie
przyczynia sie do poprawy bezpieczeristwa cyfrowego

i uwalnia czas administratoréw IT.

Masz pytania?

Zapraszamy do
umowienia sie na
spotkanie.

Podczas spotkania wyjasnimy,
w jaki spos6b oprogramowanie
baramundi moze poméc Ci
osiagna¢ wieksza niezaleznosé
cyfrowa dzieki zunifikowanemu
rozwigzaniu do zarzadzania
punktami koficowymi.



& baramundi

Napisz do nas.
Czekamy na Ciebie!

]
—

Making IT Admins Smile

_. 0

=+ |

Y
AN

baramundi software GmbH
Forschungsallee 3

86159 Augsburg, Germany
+49 821 56708-380
request@baramundi.com

+43 19280136 0010
request@baramundi.com

+41 77 280 49 79
request@baramundi.com

+39 340 8861886
request-italia@baramundi.com

+48 73591 44 54
request@baramundi.com

+44 2071 93 28 77
request@baramundi.com

baramundi software USA, Inc.
30 Speen St, Suite 501
Framingham, MA 01701, USA
+1 508 861 7561
requestUSA@baramundi.com

+49 821 56708-390
request@baramundi.com



