@ baramundi

- -
3

i
Ll

Zarzadzanie urzadzeniami przenoSnymi
w przedsiebiorstwie

Korzysci zwigzane z wdrozeniem nowych rozwigzan
w zakresie zarzgdzania

Empower your IT




e ba ra m U n d I Biuletyn informacyjny | zarzadzanie urzagdzeniami przeno$nymi w firmie

SPIS TRESCI

1  Zarzadzanie urzadzeniami przenosnymi w firmie (ang. Enterprise Mobility Management

(EMII)) ettt ettt ettt ettt e a et et bt et et se et et ne et stea e s ne b e b ene et e st eaenens 2

2  Zatroszcz sie o bezpieczenstwo urzgdzen w sposob zautomatyzowany ... 4
2.1 Rejestracja mobilnych punktdw KOACOWYCh ...........cceiiiiiiiiiieceeeceee 4
2.2 INWeNtaryzacja UrZgdzZEN ..........coeeueeiieieiieieeieeeeete ettt eae e 7
2.3  Egzekwowanie bezpieczenstwa haset............cccoooiieiieiiciiicieceee e 7
2.4 Zdalne blokowanie urzgdzenia i usuwanie znajdujgcych sie na nim danych ......... 8
2.5  Wykrywanie manipulacji ..........ccoooieiuiiiiiiiecicee e 8
2.6 Aktualizacje oprogramowania SPrzetOWEgO ........c.cccveruieierieeriesieieeeeeieeeesre e saeenes 9
2.7  Blokowanie lub zatwierdzanie aplikacCji........c..ccceeiieouieiiiiiieeeeeee e 10
2.8  Konfiguracja apliKacCi.........ccceeieriiiiiiiieiecicieeeee e 11
29  Bezpieczenstwo dzieki certyfikatom, dystrybucji oprogramowania oraz
KOrpOracCyjnej SIECT Wi-Fi. ......ccouiiuiiiieeieiicieie ettt ettt seeneens 11
2.10 Sprawdzanie zgodnosSci z WytyCznymi [T ........ccooeviiiiiiiiieiece e 11
2.11 Portal Self-Service — samodzielni UZytkOWNICY .........cccoecveviriiiiiieiieecieeeee 12
2.12 Program zakupéw grupowych Apple Volume Purchase Program (VPP).............. 13

3  Kompleksowosé, wydajnosc¢ i prostota uzytkowania.............ccoeeeveeeiieieciiecieeeeeeee, 14
3.1 Rozwigzanie zintegrowane czy autonomiczne — ktéra opcja bedzie
korzystniejszym wyborem dla TWOjej firmy? .......ccoooieiiiieieeeeeeeee e 14
3.2  Naktad pracy zwigzany z procesem wdrazania oraz uzytecznosc¢ rozwigzan ..... 14
3.3 Wyzwania zwigzane z r6znorodnoscig platform ...........cccooveeerieiiieeceeee 14
3.4  Przejrzyste zarzadzanie w czasie rzeCzyWiStym ..........coccovirieiinienienierieeeeeee 16
Lista kontrolna najwazniejszych cech rozwigzania EMM..............c.cccooovieiiiciccieciece, 17

5 POUSUMOWANIE. .....coiiiiiieiieiee ettt ettt ae e st e e e e teesseeesseeseessseensaessaesaneenseas 18

© 2025 baramundi software GmbH

Sktadane w niniejszym dokumencie o$wiadczenia dotyczace urzadzen i funkcjonalnosci technicznych nie sa
wigzace i stuzg wytgcznie celom informacyjnym.

Informacje podane w broszurze moga ulec zmianie. DocID:WP-EMM-200903

Zarzad spétki baramundi: inz. (FH) Uwe Beikirch | Dr Lars Lippert

www.baramundi.com/pl-pl Strona 1



e ba ra m U n d I Biuletyn informacyjny | zarzadzanie urzagdzeniami przeno$nymi w firmie

1 Zarzadzanie urzadzeniami przenoSnymi w firmie
(ang. Enterprise Mobility Management (EMM))

W dzisiejszych czasach korzystanie z urzgdzen przenosnych jest standardowg praktykg w
wielu przedsiebiorstwach. Dostep do danych firmowych z poziomu telefonu lub tabletu jest
obecnie dla pracownikéw czyms oczywistym, wrecz oczekiwanym. Podczas gdy firmy czerpia
korzysci ptynace ze stosowania urzadzen przenosnych, informatycy powinni byé swiadomi
zagrozen zwigzanych z ich wykorzystywaniem do celéw zawodowych. Zanim laptopy, tablety
i smartfony bedg mogty zosta¢ bezpiecznie zintegrowane z systemem IT firmy i stang sie
narzedziami codziennie uzytkowanymi przez jej pracownikéw, konieczne jest wdrozenie
skutecznych zabezpieczen, jak na przyktad zarzgdzania procesami inwentaryzaciji.

Smartfony i tablety sg obecnie rownie czestym celem atakéw cyberprzestepcéw, co tradycyjne
komputery PC. W ostatnich latach systemy urzadzen przenosnych padaty ofiarg licznych
atakow cybernetycznych. Eksperci informujg o pojawieniu sie nowych rodzajéow ztosliwego
oprogramowania. Firmy muszg wiedzieg, jak sie przed nim broni¢. Chcac znalez¢ rozwigzanie
tego problemu, musimy najpierw zada¢ sobie pytanie:

e Jakbardzo skomplikowany jest proces integracji urzadzen z oprogramowaniem do ich
zarzadzania?

e Czy urzadzenia przenosne mogg zosta¢ poddane inwentaryzacji w systemie IT?

e Czy oprogramowanie do zarzgdzania urzadzeniami przenosnymi pozwala cztonkom
zespotu IT na ich konfiguracje?

e Jakie rozwigzania z zakresu bezpieczenstwa powinno oferowaé tego rodzaju
oprogramowanie?

e Czy rozwigzanie EMM obstuguje funkcjonalnosci wiasciwe dla konkretnych platform,
tak, jak w przypadku ustugi Apple Business Manager lub programu Android Enterprise?

e Rozwigzanie zintegrowane czy autonomiczne — ktora opcja bedzie korzystniejszym
wyborem dla firmy?

e (Czy uzytkowanie oprogramowania do zarzadzania urzgdzeniami przenosnymi jest
trudne i potencjalnie problematyczne?

Odpowiadajgc na te pytania, stworzysz krotka liste indywidualnych wymagan, ktére powinno
spetni¢ oprogramowanie do zarzadzania idealnie dopasowane do potrzeb Twojej firmy. Lista
ta moze postuzy¢ Ci za punkt wyjscia do przeprowadzenia bardziej szczegétowej oceny
poszczegolnych dostawcdéw oprogramowania oraz wstepnej selekcji potencjalnych
rozwigzan. Nastepnie, korzystajgc z powyzszej listy wymagan, administratorzy IT zatrudnieni
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w Twojej firmie powinni przetestowa¢ rozwigzanie EMM w praktyce i ponownie ocenié
program. Cel wdrozenia oprogramowania do zarzgdzania urzagdzeniami przenos$nymi jest taki
sam, jak w przypadku komputeréw PC: zapewnienie bezawaryjnej pracy urzadzenia,
monitorowanie jego statusu 24/7 oraz zagwarantowanie bezpieczenstwa sprzetu. Dzieki
Enterprise Mobility Management, urzadzenia mobilne moga by¢ odpowiednio zarzgdzane i
chronione.
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2 Zatroszcz sie o bezpieczenstwo urzadzen w
sposob zautomatyzowany

2.1  Rejestracja mobilnych punktéw konicowych

Aby umozliwi¢ zarzadzanie urzadzeniami przenosnymi za Frone

| < Back Configuration Next

posrednictwem rozwigzania EMM, muszg najpierw zostac |

07:00 -

wprowadzone do oprogramowania, a nastepnie zarejestrowane za

bartoso will now configure
your iPhone automatically

pomoca serwera zarzgdzajacego.
Mozna to zrobi¢ na kilka sposobdw:

¢ Rejestracja mobilnego punktu koncowego jako w petni
zarzgdzanego urzgdzenia korporacyjnego
(urzadzenie bedace wtasnoscig firmy/wykorzystywane
wytgcznie do celéw zawodowych)

e Rejestracja mobilnego punktu koncowego jako urzadzenia
firmowego z mozliwoscig korzystania do celéw prywatnych
(urzadzenie bedace wtasnoscig firmy/wykorzystywane do celdw  aktywacja urzadzenia z

zawodowych i prywatnych) ggfmem iOS przy pomocy

e Rejestracja mobilnego punktu koncowego jako urzgdzenia prywatnego z dostepem
do danych firmowych (korzystanie z prywatnego urzadzenia do celéw zawodowych)

e Rejestracja mobilnego punktu koncowego jako urzgdzenia dedykowanego
(urzadzenie firmowe przeznaczone do wykonywania okreslonego zadania)

2.1.1 Urzadzenia firmowe wykorzystywane wytacznie do celow zawodowych

Urzadzenia firmowe wykorzystywane wytgcznie do celéw zawodowych nie pozwalajg
uzytkownikowi na korzystanie z urzgdzenia w celach innych niz biznesowe oraz, zgodnie z ich
przeznaczeniem, nie zawierajg zadnych danych osobowych. Sposdb korzystania z tych
urzgdzen moze zosta¢ ograniczony przez specjalne wytyczne, uniemozliwiajgce lub
przynajmniej utrudniajgce jakikolwiek ,przypadkowe” uzycie urzgdzenia do celow prywatnych.
W ten sposéb mobilny punkt kohcowy jest dodatkowo zabezpieczony, jednak korzystanie z
urzgdzenia moze by¢ niewygodne i przez to niechetnie uzytkowane. W wiekszosci przypadkow
urzgdzenia tego typu lezg w szufladach biurka.
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2.1.1.1  Program rejestracji urzadzen Apple (DEP)

Firma Apple umozliwia efektywne i szybkie wigczenie urzadzen z iOS do systemu zarzadzania
urzgdzeniami przenosnymi za pomocg dedykowanego programu rejestracji urzadzen (ang.
Device Enrollment Program (DEP)), bedgcego czescig Apple Business Managers.

Administrator IT moze dostosowa¢ parametry tego procesu do indywidualnych potrzeb
przedsiebiorstwa poprzez wprowadzenie niestandardowych konfiguracji, definiujgc poziomy
uprawnien kazdego z uzytkownikdéw urzadzenia na etapie aktywacji mobilnego punktu
koncowego.

Z punktu widzenia uzytkownikéw konicowych, kluczowg zaletg DEP jest szybsza i tatwiejsza
aktywacja urzadzenia w systemie zarzadzania urzgdzeniami przenosnymi. Natomiast dla
firmy najwiekszg zaletg tego rozwigzania jest zwiekszony poziom bezpieczenstwa urzadzen:
Administratorzy IT moga by¢ pewni, ze urzadzenia firmowe sg stale zarzadzane.

2.1.1.2  Proces wdrazania urzadzen z wykorzystaniem DEP

Przedstawione ponizej uproszczone procesy wdrozeniowe dla oprogramowania EMM sg
mozliwe do przeprowadzenia dzigki wykorzystaniu rozwigzania DEP od Apple. DEP umozliwia
znaczne skrécenie czasu wdrazania oraz inteligentng, masowa rejestracje urzadzen.
Uzytkownicy koncowi otrzymujg urzadzenia z oryginalnym systemem operacyjnym,
bezposrednio potgczone z systemem zarzadzania.

2.1.1.3  DEP z perspektywy administratora IT

Administratorzy IT nie potrzebujag fizycznego [ Apple DEP Profile

dostepu do urzadzenia z systemem i0S, aby  ctmoce
bezpiecznie zintegrowaé je z rozwigzaniem setings
EMM.

Majg mozliwos¢ wstepnej konfiguracji nowego

General

Name Apple DEP Profile
Supervised Yes

urzgdzenia za pomocg oprogramowania EMM,

+49 821 56708 500

support@bartoso.com

aby zapewni¢ zgodnos¢ z wytycznymi
przedsiebiorstwa na etapie aktywacji punktu

korncowego. W ten sposéb moga by¢ pewni, iz Suppressed dialogs during device actvation
wszystkie  punkty  koricowe  zostaly -

skonfigurowane w ten sam sposoéb i zawsze sg
monitorowane przez system do zarzadzania
urzgdzeniami przenosnymi.
Korzystajgc z prostej funkcji tworzenia profili, Profil i0S do rejestracji urzadzenia
administratorzy mogg ustawi¢ poziomy

uprawnien uzytkownikéw koricowych podczas

aktywacji urzadzenia.
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2.1.2 Urzadzenia firmowe z mozliwoscia korzystania do celow prywatnych

Urzadzenia firmowe z mozliwoscig korzystania do celdw prywatnych sg witasnoscia
przedsiebiorstwa i sg przekazywane pracownikom do uzytku zaréwno do celéw zawodowych,
jak i prywatnych. W zwigzku z tym, wytyczne dotyczgce sposobdéw korzystania z urzadzenia
sg nieco mniej rygorystyczne, co zwieksza komfort uzytkowania. Tego rodzaju sprzet jest
zazwyczaj zarzadzany centralnie przez system zarzadzania urzadzeniami mobilnymi (ang.
Mobile Device Management). Warto zauwazy¢, ze w przypadku urzadzen stuzacych celom
zawodowym i prywatnym kluczowe znaczenie ma ochrona danych. Dane osobowe oraz
aplikacje, z ktérych uzytkownik korzysta poza pracg powinny by¢ zarzgdzane autonomicznie
od danych i aplikacji firmowych. DEP moze by¢ stosowany - przy odpowiedniej konfiguracji —
w przypadku urzadzen firmowych wykorzystywanych wytgcznie do celéw zawodowych oraz
urzadzen firmowych z mozliwoscig korzystania do celéw prywatnych.

2.1.3 Urzadzenia prywatne z dostepem do danych firmowych (korzystanie z
urzadzenia osobistego do celow zawodowych)

Koncepcja Bring Your Own Device zaktada, iz podczas wykonywania obowigzkow
zawodowych pracownicy bedg korzysta¢ ze swoich wtasnych urzgdzen. Podobnie jak w
przypadku urzadzen firmowych z mozliwoscig korzystania do celéw prywatnych, na
urzadzeniu znajdujg sie zaréwno dane osobowe, jak i firmowe. Rozdziat tych dwéch grup
danych jest w tym przypadku koniecznoscig. Istnieje réwniez niebezpieczenstwo, ze dane
kontaktowe przedsiebiorstwa zostang przeniesione do aplikaciji, z ktérych uzytkownik korzysta
w celach prywatnych, takich jak WhatsApp. Jednoczesnie, administrator IT firmy nie moze
mie¢ dostepu do danych osobowych uzytkownika urzgdzenia. Dlatego tez idea Bring Your Own
Device sprawdzi sie tylko wtedy, gdy dane firmowe zostang odseparowane od danych
prywatnych, a obie grupy zostang objete odpowiednig ochrong. Dobrym rozwigzaniem
problemu zwigzanego z separacjg danych jest wykorzystanie natywnych funkcji urzadzen z
systemami iOS lub Android. Przyktadowo: jezeli uzytkownik urzgdzenia podczas wykonywania
obowigzkéw zawodowych korzysta z profilu stuzbowego Android Work Profile, administrator
IT nie bedzie miat dostepu do aplikacji, z ktérych pracownik korzysta do celéw prywatnych. W
przypadku systemu iOS, na podobnej zasadzie dziata funkcjonalno$é User Enrollment.

2.1.4 Urzadzenia dedykowane

Firmowe urzadzenia dedykowane sg konfigurowane do wykonywania wytgcznie jednego
konkretnego zadania; sg to na przyktad skanery kodéw kreskowych lub urzadzenia bedace
czescig systeméw point-of-sale. W przypadku tego rodzaju urzadzen uzytkownik nie ma
dostepu do jakichkolwiek dodatkowych funkcjonalnosci ani nie moze wykorzystywac¢ go do
innych celéw. Moze natomiast uruchomi¢ tylko jedng aplikacje — lub narzucong z géry liste
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aplikacji — zgodnie z regutami zdefiniowanymi przez administratora. Poniewaz urzgdzenia
dedykowane obstugiwane sag zazwyczaj przez wiekszg liczbe uzytkownikéw w catym
przedsiebiorstwie, ich konfiguracja nie jest zalezna od potrzeb jednego konkretnego
uzytkownika i nie wymaga jego identyfikaciji.

2.2  Inwentaryzacja urzadzen

Ktore urzadzenia sg podpiete mojej sieci i jakie programy i aplikacje sg na nich zainstalowane?
Dobre oprogramowanie do zarzgdzania urzadzeniami przenosnymi powinno by¢ w stanie
udzieli¢ Ci podstawowych odpowiedzi na te pytania poprzez dostarczanie informacji na temat
kazdego urzadzenia bedgcego czescig wspolnej platformy. Informacje o ustawieniach sprzetu
i bezpieczenstwie, a takze o zainstalowanych aplikacjach i uzyskanych certyfikatach mogg by¢
zbierane dla urzadzen mobilnych z systemem iOS lub Android.

2.3  Egzekwowanie bezpieczenstwa haset

Ochrona cennych danych firmowych przed nieautoryzowanym dostepem wymaga
zabezpieczenia silnym hastem. W przypadku urzadzen przenosnych, odpowiedni poziom
bezpieczenstwa moze zosta¢ zagwarantowany poprzez zastosowanie rozwigzania EMM.
Oprogramowanie do zarzadzania urzadzeniami przenosnymi umozliwia réwniez okreslenie
wymaganej ztozonosci haset. Polityka szyfrowania urzadzen moze byé rozszerzona na
urzadzenia mobilne, ktére nie byly wczesniej aktywowane. Oznacza to, ze protokoty
bezpieczenstwa mogg by¢ wdrazane w sposéb spdjny i jednolity w catej organizacji.

Security policies

Common 05 Android Windows Phone

General settings

Minimum password length ]

Password quality complex b
Password validity (days)* 30

Password history™ 10

Display timeout (sec) 60

Password retries before device wipe |10

Encrypt internal storage™ v

* on Android not before V3.0

Konfiguracja profilu bezpieczeristwa
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2.4  Zdalne blokowanie urzadzenia i usuwanie znajdujacych sie na
nim danych

llekro¢ dane urzadzenie zostanie zagubione, mozna je zdalnie zablokowac i usuna¢ znajdujace
sie na nim dane. Jesli uzytkownik zapomni swojego hasta, administrator IT moze udzieli¢ mu
pomocy w zdalnym odblokowaniu urzgdzenia. Urzadzenie moze zosta¢ réwniez zdalnie
zablokowane — co uniemozliwia dalszy dostep biometryczny do sprzetu — a odblokowanie
moze nastgpi¢ tylko za pomocg kodu PIN okreslonego przez platforme obstugujgca
urzadzenie. Tryb ,zagubiony” pozwala administratorowi takze na okreslenie lokalizacji
urzadzenia.

2.5  Wykrywanie manipulacji

Jezeli mowa o modyfikacjach oprogramowania sprzetowego urzadzeh mobilnych, dwa
kluczowe pojecia to Jailbreak (w przypadku urzadzen z systemem iOS) i Root (punkty koricowe
z systemem Android). Modyfikacje te pozwalajg uzytkownikowi na instalowanie aplikacji z
potencjalnie niepewnych zrédet, w tym alternatywnych sklepéw z aplikacjami, lub na
aktywowanie na urzadzeniu funkcji, ktére nie zostaty zweryfikowane lub zatwierdzone przez
producenta. Instrukcje instalacji tego rodzaju modyfikacji mozna znalez¢é w Internecie.
Smartfony zmodyfikowane za pomoca Jailbreak lub Root niwelujg zabezpieczenia systemu
operacyjnego. To z kolei znacznie zwieksza ryzyko zainstalowania na urzgdzeniu ztosliwego
oprogramowania. W przypadku zmodyfikowanych urzadzen, oprogramowanie do zarzadzania
urzgdzeniami przenosnymi nie spetnia swoich zadan, poniewaz zabezpieczenia mogg by¢
tatwo ominiete. Aby przeciwdziata¢ wyzej opisanym zagrozeniom, przedsiebiorstwa powinny
stale obserwowac i sprawdzac, czy do systemow operacyjnych nie zostaty wprowadzone tego
rodzaju modyfikacje.

Create new rule =18 -

Rule name Jailbreak is not allowed

Severity severe violation ~
Validation L

Description A manipulation of the firmware, a so-called jailbreak, was detected on your
device,
Please restore your device using an official firmware or contact your system
administrator,

Execute job if rule is violated

Block Mail-Access on serverside
Send compliance issue to user

[ <previous | [ cresteruie | [ cancel |

Sprawdzanie, czy na urzadzeniu nie zostato zainstalowane oprogramowanie Jailbreak
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Urzadzenia zmodyfikowane w ten sposdéb powinny by¢ klasyfikowane jako urzadzenia
nieposiadajgce odpowiednich zabezpieczen, a oprogramowanie EMM musi by¢ w stanie

rozpozna¢ tego rodzaju manipulacje. Wysokiej klasy oprogramowanie do zarzadzania

urzadzeniami przenosnymi moze reagowaé¢ na nie automatycznie, na przyktad poprzez

ograniczanie dostepu zmodyfikowanych urzadzen do danych przedsiebiorstwa.

2.6

Aktualizacje oprogramowania sprzetowego

Aktualizowanie oprogramowania sprzetowego na biezaco jest tak samo wazne jak

zapobieganie wprowadzaniu do niego modyfikacji. Aktualizacje nie tylko wprowadzajg do

systemu nowe funkcje - eliminujg rowniez luki w zabezpieczeniach.

Zaawansowane rozwigzanie EMM ma

przeprowadzanie aktualizaciji

znacznie wieksze
oprogramowania sprzetowego.

mozliwosci niz

Pozwala ono

tylko
rowniez

administratorom na przeprowadzenie opo6znionych aktualizacji w okreslonych terminach

(planowanie) oraz przetestowanie nowego oprogramowania sprzetowego i jego funkgcji lub

sprawdzenie bezpieczenstwa aplikacji firmowych opracowanych przez programistéw na rzecz

przedsiebiorstwa.

Monitorowanie wersji oprogramowania sprzetowego jest mozliwe na wszystkich platformach.

Dzieki inwentaryzacji urzadzen i automatycznemu testowaniu regut oprogramowania

administratorzy IT moga w kazdej chwili zdalnie uzyska¢ wglad w dane urzadzenie.

it will be checked if the QS version is in the allowed version range.

Platfarm Manufactur... Model Category Cwner

Andraid samsung Galaxy S7 * 6.0
Apple i05 * * * 10.2
Windows Phone Microsoft Lumia 950 XL * 10,0

min. ver

Create new rule = || = -
Please define which OS versions are allowed for certain device types
Note: The lines will be checked from top to bottom. As socn as a matching hardware configuration for a device is found,

max. ver

*

«

*

Testowanie regut wersji systemu operacyjnego
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2.7  Blokowanie lub zatwierdzanie aplikacji

Rozwigzanie EMM powinno umozliwiaé blokowanie lub zatwierdzanie aplikacji. Przyktadowo:
oprogramowanie do zarzadzania instalacje niepewnych lub
niebezpiecznych aplikacji, jednoczesnie umozliwiajgc uzytkowanie wytgcznie tych aplikacji,
ktére zostaty zatwierdzone przez przedsiebiorstwo i okreslone jako godne zaufania. W ten
sposob administratorzy IT moga zapobiegaé instalowaniu lub uzywaniu niepozgdanych
aplikacji na urzadzeniach przenosnych, ktérymi zarzadzajg. Z drugiej jednak strony, funkcja
zatwierdzania aplikacji umozliwia administratorom okreslenie, ktére aplikacje beda
dozwolone. Oznacza to, ze kazda aplikacja, ktéra nie zostata zatwierdzona przez
przedsiebiorstwo zostanie zablokowana podczas proby instalacji lub uruchamiania.

moze zablokowaé

W zaleznosci od przypadku, w danym urzadzeniu mozna zaréwno zatwierdzié, jak i
zablokowac konkretne aplikacje. Administratorzy IT, podjgwszy decyzje, ktérg z dwdch
powyzszych operacji wykona¢, majg mozliwos¢ stworzenia listy dozwolonych aplikacji, a
nastepnie zastosowac jg w formie profili na dowolnym urzadzeniu mobilnym.

Choose apps for management list

e Amazon App

E FileBrowser for Business

{351DECCT-EAZF-E011-854C-00237DE

com.stratospherix filebrowserbiz

baramundi Mobile Agent

@ =E Display system apps Y Fitter entries
MName « Identifier MName Platform Identifier
n Advanced info {BBE3ES90-9FA5-40C0-86AC-EF475DES ' baramundi Management Apple iOS com.baramundi.ios.bcenter

Apple i0S

3 &% baramundi Management Center  com.baramundiios.bcenter 3] baramundi Mobile Agent  Windows Phone {1AB613F39-EEFA-43C5-818
i @ baramundi Mabile Agent com.baramundi.ios. bmdagent baramundi Samsung Exte  Android cam.baramundi.andraid.me
5 [B] baramundi Mobile Agent {1A613F39-EEFA-43C5-8180-240F 1478 BMD Agent Rdroid B ey s A
6 : baramundi Samsung Extension  com.baramundi.android.mdm.samsung D FileBrowser for Business  Apple i0S com stratospherix.filebrows
7 ﬁ Elue Thinks - 1860 com.tobit.slitte.64346-19887

H] bMD Agent com.baramundi.android.mdm

] Business One bl.mobile.android

10 bMD Agent com.baramundi.android.mdm

11 Business One b1.maobile.android

12 .;5 Cut The Rope {4COCFOF4-31F0-444E-9321-0237004F

13 n Facebook {82A23635-5609-DF11-A844-002370E

14 @ CeBIT 2016 demesse.cebit1

15 ;IE Cut The Rope {ACOCFOF4A-31F0-444E-9321-0237D04F

com.baramundi.ios.brmdagt

Cancel

Wybieranie oprogramowania do stworzenia listy zablokowanych/zatwierdzonych aplikacji

Dzieki EMM, administrator dostrzeze na pierwszy rzut oka, czy aplikacja zainstalowana

fabrycznie moze  zostac

bezpiecznie  uruchomiona -

nawet jesli listy
zablokowanych/zatwierdzonych aplikacji zostaty stworzone w pdzniejszym terminie. Firma
moze korzystaé z tych list, aby skutecznie broni¢ sie przed niechcianymi i/lub niebezpiecznymi

aplikacjami.
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2.8  Konfiguracja aplikaciji

Rozwigzanie Enterprise Mobility Management obejmuje wiele réznych aspektéw zarzgdzania
mobilnymi punktami kofcowymi. Trzy najwazniejsze obszary zastosowania tego rodzaju
oprogramowania obejmujg: Zarzadzanie urzgdzeniami mobilnymi - Mobile Device
Management (MDM), zarzgdzanie aplikacjami mobilnymi — Mobile Application Management
(MAM) i zarzadzanie tresciag mobilng — Mobile Content Management (MCM). Obszary te
obejmujg zarzadzanie catym urzgdzeniem, od aplikacji po tres¢ mobilng na urzadzeniu.

Ponizszy schemat ilustruje zaleznosci pomiedzy tymi trzema obszarami zarzadzania z
wykorzystaniem typowych mechanizmoéw.

2.9  Bezpieczenstwo dzieki certyfikatom, dystrybucji
oprogramowania oraz korporacyjnej sieci Wi-Fi.
Rozwigzanie EMM powinno réwniez wspieraé dystrybucje certyfikatow klient-

przedsiebiorstwo, gwarantujgc tym samym wzajemne zaufanie wymagane do utrzymania
bezpieczenstwa ustug swiadczonych przez przedsiebiorstwo.

EI New profile

Extensions Maobile devices profiles

4 Edit

¥ Setti - . P AT
SHings Certificate: BMSSRV (bMD)
Overview
Common
Profile items
.| Certificate: BMSSRV (B, X Sonerg) settings"

== Add component
Certificate BMSSRY (bMD) v

Issued for bmssry
Issued by bMD Certificate Authority
Fingerprint (SHA1) 7F4B238456134EF8702D05F6AFEEFCBAADATIS4E

* for Android not before V4.0

Struktura profilu dla certyfikatéw klienta

Korzystanie z takich certyfikatdw moze poméc w zapewnieniu bezpiecznego dostepu przez
Microsoft Exchange Ilub podczas wdrazania bezpiecznej sieci Wi-Fi w catym
przedsiebiorstwie. W obu przypadkach bezpieczenstwo zalezy od certyfikatow, a nie od
loginéw uzytkownikow.

2.10 Sprawdzanie zgodnosci z wytycznymi IT

Zapewnienie zgodnosci z zasadami przedsiebiorstwa jest szczegdlnie wazne w przypadku
urzadzen mobilnych. Poza okresleniem, ktére aplikacje zostang umieszczone na liscie
aplikacji zablokowanych, a ktére na liscie oprogramowania zatwierdzonego, a takze
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rozpoznaniem prob modyfikacji urzadzenia, administratorzy moga zidentyfikowaé i
zainstalowaé wszelkie wymagane aplikacje, ktére moga by¢ nieobecne na danym urzadzeniu.

Informacje o zgodnosci z zasadami przedsiebiorstwa powinny byé wyraznie widoczne na
pulpitach nawigacyjnych uzytkownikéw i uporzadkowane wedtug typu urzadzenia i/lub
stopnia waznosci. Zapewnia to administratorom uproszczony przeglad informacji,
ostrzegajagc ich o mozliwych obszarach wymagajgcych interwencji. Polecamy zakup
rozwigzania EMM, ktore bedzie obstugiwac¢ automatyczne odpowiedzi — od powiadomien dla
uzytkownikéw wysytanych za posrednictwem poczty elektronicznej po zdalne usuniecie
danych z urzadzenia w przypadku powaznego naruszenia zasad narzuconych przez

przedsiebiorstwo, takich jak instalacja oprogramowania Jailbreak na urzgdzeniu.

B Operating systems [ compliance X 25 BRT-DE-VOITPE

Overview

Content

Compliance status mobile and macOS devices Duration to resolve rule violations in the last month

<12 Hours <1Day <1 Week <1 Month

Top 5 number of rule violations by device History of devices with rule violations Top 5 rule violations by count

App Meetup' s not allowed

2307. 0208, 1208

Pulpit nawigacyjny dla wytycznych IT

2.11 Portal Self-Service - samodzielni uzytkownicy

Portal Self-Service to wygodne rozwigzanie dostarczane w ramach oprogramowania do
zarzadzania urzagdzeniami przenosnymi. Portal Self-Service udziela uzytkownikom urzadzen
mobilnych niezbednego wsparcia, zmniejszajgc w ten sposob liczbe zapytan, ktérymi w innym
przypadku musieliby zaja¢ sie informatycy. Gotowe do instalacji aplikacje i zadania moga by¢
dystrybuowane za posrednictwem kiosku, bez koniecznosci angazowania administratora IT.
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2.12 Program zakupow grupowych Apple Volume Purchase Program
(VPP)

Firma Apple opracowata skierowany do przedsiebiorstw program zakupoéw grupowych,

pozwalajgcy na zakup i biezgce zarzadzanie dystrybucjg licencji na korzystanie z aplikacji, w

tym réwniez dodatkowymi opcjami uzytkowania.

Kody dostepu VPP Zarzadzanie dystrybucja Zarzadzanie dystrybucja
aplikacji — dystrybucja na aplikacji — dystrybucja

wszystkich urzadzeniach na wszystkich
uzytkownika urzadzeniach klienta

Powiazanie z licencjami Apple ID* Apple ID* Urzadzenie

Dystrybucja aplikacji wylacznie przez wyltacznie przez Apple ID* bez Apple ID*
Apple ID*

Dystrybucja bez wchodzenia w nie dotyczy nie dotyczy Tak (dla urzadzen

interakcje z uzytkownikiem nadzorowanych)

Obstuga licencji/wyswietlaczy za listy licencji; reczne  automatyczne powigzaniew = automatyczne

pomoca rozwigzania MDM wprowadzanie oprogramowaniu MDM powigzanie w
danych oprogramowaniu MDM

Administrator ma mozliwos¢ nie dotyczy tak tak

pozbawienia uzytkownika licencji

Dostepny przez Apple i0S 5 i0S 7 i0S 9

*) ,Apple ID” odnosi sie do identyfikatora uzytkownika produktéw/systeméw Apple

2.12.1 Obstuga VPP z perspektywy administratora

Rozwigzanie VPP daje  szerokie e Microsoft Remote Desktop
mozliwosci w zakresie dystrybucji Software © Apps VPP

?8 Organize ¥ 5 Edit mode &‘} Create install job ﬁ Create uninstall job ')] Import VPP

p’ratnych lub darmowych apllkaCjI _
Overview

Administratorzy moga wybiera¢ miedzy [
korzystaniem z kodéw dostepu do e General
aplikacji a zarzadzaniem dystrybucjg . o e poveren
indywidualnie dla kazdej aplikacji. — s commksosch Ofice P

VPP managed distribution File size 2939 MB

VPP redemption codes Store ID 586440534
Kazda licencja przypisana do jednego Plaform Apple 0
urzadzenia, moze byé réwniez cofnieta i e .
przeniesiona na inne urzadzenie. porfouanene

Used Yes

WPP managed distribution No

VPP redemption codes 2

Total licenses 1

Free licenses

Obstuga VPP przez oprogramowanie baramundi Mobile Devices
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3 Kompleksowos¢, wydajnosé i prostota
uzytkowania

3.1 Rozwiazanie zintegrowane czy autonomiczne - ktora opcja bedzie
korzystniejszym wyborem dla Twojej firmy?
Czesto dla decydentéw w firmie sprawg kluczowg jest kwestia, w jaki sposdb rozwigzanie
zostanie zintegrowane z istniejgcym systemem informatycznym przedsiebiorstwa? Gdy firma
zdecyduje sie juz na jedno z dostepnych na rynku rozwigzan w zakresie zarzgdzania
urzadzeniami przenosnymi, bedzie mogta je zintegrowaé¢ z systemem ujednoliconego
zarzadzania punktami korcowymi (ang. Unified Endpoint Management (UEM)) lub z
autonomicznym rozwigzaniem EMM. Przedsiebiorstwa, ktére decyduja sie na wdrozenie UEM,
moga rowniez zarzgdza¢ w ten sam sposob urzgdzeniami mobilnymi. Korzysci sg wrecz
oczywiste: Oprogramowanie do zarzadzania urzadzeniami przenosnymi zintegrowane z
systemem ujednoliconego zarzgdzania punktami korncowymi umozliwia sprawowanie kontroli
nad wszystkimi klientami za pomocg jednego interfejsu oraz zapewnia administratorom IT
nieprzerwany dostep do catego systemu. To rozwigzanie sprawdzi sie idealnie w przypadku
przedsiebiorstw zatrudniajgcych niewielkg liczbe administratorow odpowiedzialnych za
infrastrukture informatyczng, gdzie wspotdziatanie tych dwéch systeméw moze utatwié ich

prace.

3.2 Naktad pracy zwigzany z procesem wdrazania oraz uzytecznos¢
rozwigzan

Wybierajgc rozwigzanie z zakresu EMM, administratorzy powinni rozwazy¢, jak duzy naktad
pracy bedzie wymagany do wdrozenia i uruchomienia oprogramowania oraz przeszkolenia
pracownikéw. Integracja rozwigzania z istniejgcg infrastrukturg IT powinna by¢ mozliwie jak
najbardziej bezproblemowa. Nalezy réwniez zastanowi¢ sig, czy rozwigzanie posiada
przejrzysty interfejs, a jego obstuga jest intuicyjna. Powyzsze warunki sg niezbedne do
spetnienia w celu zapewnienia, aby nowi pracownicy lub osoby zastepujgce okreslonych
pracownikéw szybko nauczyli sie korzysta¢ z oprogramowania EMM, eliminujgc tym samym
potrzebe przeprowadzania szeroko zakrojonych szkolen i ponoszenia dodatkowych kosztow.
Pamietajmy, ze dla dziatéw IT, ktorych budzet jest napiety, aspekt finansowy jest naprawde
istotny.

3.3 Wyzwania zwigzane z réznorodnoscia platform

Administratorzy IT sg czesto zmuszeni do obstugi wielu réznych platform mobilnych. Oznacza
to, ze muszg zrozumie¢ zasade ich dziatania, by¢ gotowym do wdrozenia kazdej z platform, a
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nastepnie zapewnienia wsparcia — w tym wprowadzenia wszystkich niezbednych ustawien
szczegotowych. Jest to nie tylko skomplikowane, ale i czasochtonne zadanie.

Przyktadowo: podczas wprowadzania szczegétowych konfiguracji Exchange dla ustugi e-mail
dostarczanej przez dwie popularne platformy mobilne (Android i i0S), administratorzy musza
zazwyczaj okresli¢ podstawowe parametry (tj. nazwe, adres e-mail, domene, serwer,
szyfrowanie itd.) w osobnych oknach dialogowych.

#0000 Telekom.de =  09:21 42% M B p s

Cancel Next E Add Exchange ActiveSync Account

Email apple.fan@bartoso.com
android.fan@bartoso.com
Server mail.bartoso.com
Show password
Domain bartoso.com

Username tcook

< E Exchange server settings
Password eeeseee

omaini\user name
bartoso.com\android.fan

eeec0 Telekom.de 09:21 42 % W

¢ Account Advanced Settings

Use SSL

A/ mail@bartoso.com

i0S Android

Konfiguracja Exchange na réznych platformach

To zrozumiate, ze wszyscy informatycy chcieliby méc korzystaé¢ z narzedzia, ktére zapewni
spéjnos¢ wprowadzanych danych we wszystkich zarzgdzanych urzgadzeniach. Dzieki
zastosowaniu rozwigzania do zarzgdzania urzgdzeniami przenosnymi, administratorzy moga
korzysta¢ z jednego interfejsu do ujednoliconego zarzadzania wszystkimi urzgdzeniami
mobilnymi. Przektada sie to na szybkie i sprawne wdrozenie konfiguracji Exchange,
niezaleznie od systemu operacyjnego.
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Exchange account: Exchange

Commen 105 Android Windows Phone

General settings *

Component name Exchange

Display name on device r{RegisteredUser.Mail}

E-mail address r{RegisteredUser.Mail}
User name r':F'.E‘giStErEdUSEF.USEI’LSQDHNEI“HE}
Domain {RegisteredUser.Diomain}

Exchange server (FQDM) rmail.hartcso.com
Encrypted communication |+

Certificate selection Mone

* for Android only supported by devices with Samsung KNOX or HTC Pro

Miedzyplatformowa konfiguracja Exchange z wykorzystaniem oprogramowania do zarzadzania urzadzeniami

przenosnymi

3.4 Przejrzyste zarzadzanie w czasie rzeczywistym

Dobre rozwigzanie EMM dostarcza administratorom w czasie rzeczywistym aktualne i istotne

dane dotyczgce wszystkich zarzadzanych urzadzen mobilnych. Ma to kluczowe znaczenie,

poniewaz administratorzy bedg w stanie prawidtowo oceni¢ bezpieczenstwo urzadzen

mobilnych tylko wtedy, gdy posiadajg peten wglad (w dowolnym momencie) we wszystkie
niezbedne dane i informacje zwrotne. Nieograniczony dostep do aktualnej bazy danych

0znacza, ze raporty sg tworzone i opracowywane na biezgco, w razie potrzeby.
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4 Lista kontrolna najwazniejszych cech
rozwigzania EMM

Dystrybucja i konfiguracja oprogramowania

Dystrybucja | Planowanie aktualizacji oprogramowania sprzetowego

Mozliwo$¢é odseparowania danych natywnych

Instalacja aplikacji po potwierdzeniu | bez potwierdzenia przez uzytkownika
Odinstalowanie aplikacji po potwierdzeniu | bez potwierdzenia przez uzytkownika
Obstuga programu zakupéw grupowych Apple Volume Purchase Program (VPP)
Obstuga programu rejestracji urzadzer Apple Device Enrollment Program (DEP)
Instalacja | odinstalowanie z wytaczonym App Store

Instalacja | odinstalowanie wtasnych aplikacji przedsiebiorstwa

Aplikacja Self-Service: Kiosk

Instalacja | odinstalowanie certyfikatow

Parametryzacja ustawien z wykorzystaniem zmiennych

Instalacja hipertaczy (i0S: Web Clip)

Dezaktywacja kamery

Konfiguracja punktéw dostepowych (APN)

_ Inwentaryzacja urzadzen

Informacje o sprzecie

Skonfigurowane ograniczenia (blokada iCloud etc.)
Zainstalowany profil

Zainstalowany certyfikaty

o o o o A i oy o o o i |

Informacje na temat karty SIM
Status roamingu

Ustawienia bezpieczenstwa
Ostatni kontakt

Grupowanie urzadzen

Zdalne blokowanie | odblokowywanie urzadzenia | usuwanie danych z urzadzenia
Przypisanie PIN-u/podpowiedzi do hasta/ztozono$ci hasta

Wykrywanie manipulacji w zakresie oprogramowania sprzetowego (Jailbreak, Root)
Okreslanie polityki szyfrowania urzadzen

Mozliwos$¢ tworzenia biatej | czarnej listy aplikacji

OOoOoOooO0oo0oo0ooao

Dezaktywacja aplikacji systemowych

Dezaktywacja WLAN

Dezaktywacja Bluetooth

Historia hasta | Reset | Ustawianie nowego hasta

Zezwolenie na dostep / zablokowanie dostepu do karty SD

Zezwolenie na dostep / zablokowanie dostepu do sklepéw z aplikacjami
Automatyczne taczenie z siecig WLAN

oo

Wykrywanie faktu niezainstalowania istotnych aplikacji
Wykrywanie faktu zainstalowania niepozadanych aplikaciji
Wykrywanie fatszywych konfiguracji

o o o o A o |

Wykrywanie nieaktualnych wersji systemu operacyjnego

OO0Oo0Ooao

Pokazywanie statusu i historii naruszenia regut
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5 Podsumowanie

Jesli chodzi o wybor oprogramowania do zarzgdzania urzgdzeniami przenosnymi, nie ma
jednego rozwigzania, ktoére stanowitoby odpowiedz na potrzeby wszystkich uzytkownikéw.
Wazne jest, aby jasno zdefiniowaé¢ zestaw funkcji, ktére chcielibySmy znalezé w naszym
oprogramowaniu i przetestowac¢ potencjalne rozwigzania. Poza oferowanymi funkcjami,
kluczowg role odgrywa réwniez rodzaj przedsiebiorstwa, w ktérym wdrazane bedzie
oprogramowanie oraz planowany sposob wykorzystywania systemu. Poza strong techniczng
tego problemu, nalezy réwniez wzigé pod uwage potrzeby wspotpracownikow i uzytkownikow
koncowych. Jezeli dane rozwigzanie EMM nie bedzie spetnia¢ ich wymagan, caty projekt w
zakresie mobilnosci jest skazany na niepowodzenie. Z tego powodu, podejmujac decyzje o
wyborze oprogramowania do zarzadzania urzadzeniami przenosnymi, specjalisci do spraw IT
powinni dgzy¢ do osiggniecia rownowagi pomiedzy nastepujgcymi elementami:

e Wymagania przedsiebiorstwa dotyczace bezpieczenstwa
e Akceptacja rozwigzania dla urzadzen przenosnych przez wspétpracownikow i
uzytkownikéw koricowych

e Bezproblemowe korzystanie z ustug zarzadzania urzadzeniami mobilnymi przez
przedsiebiorstwo za posrednictwem zatrudnionych administratorow IT

Powodzenie jakiegokolwiek przedsiewziecia z zakresu integracji oprogramowania EMM jest
uzaleznione od spetnienia wszystkich trzech powyzszych wymagan.
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baramundi software GmbH

Firma baramundi software rozwija zintegrowane zarzadzanie punktami koncowymi do
centralnego zarzagdzania komputerami, urzagdzeniami mobilnymi i serwerami. Automatyzuje
dystrybucje oprogramowania, upraszcza zarzadzanie poprawkami i zapewnia przejrzystosé
w sieci. baramundi wnosi w ten sposob znaczgcy wktad w bezpieczenstwo IT i redukuje
zasoby.

www.baramundi.com

Czy jestes gotowy, aby zapozna¢ sie z naszym rozwigzaniem do zarzadzania urzadzeniami
przenosnymi? Zapisz si¢ na nasz webinar przeprowadzany na zywo!

Przekona;j sie, jak zarzadza¢ smartfonami i tabletami — bez wysitku i niezawodnie, tak, jak w
przypadku komputeréw PC i laptopow!

www.baramundi.com/pl-pl/it-training/warsztaty-niestandardowe/
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@ baramundi

Czekamy na was!

Skontaktuj sie z nami.

f;/

baramundi software GmbH
Forschungsallee 3
86159 Augsburg, Germany

BN +4982156708-380
request@baramundi.com

www.baramundi.com

=f= +44 2071932877
request@baramundi.com

www.baramundi.com

mmm +4873591 44 54
request@baramundi.com
www.baramundi.com

¥ +4982156708-390
request@baramundi.com

www.baramundi.com

== +43192801360010
——
request@baramundi.com

www.baramundi.com

B B 393408861886
request@baramundi.com

www.baramundi.com

EJ +41772804979
request@baramundi.com
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