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1. Czym jest NIS2?

Na catym sSwiecie, w tym w UE, rosnie liczba i skala zagrozen cyberbezpieczenstwa.
Szczegdlnie narazona jest infrastruktura krytyczna zasadnicza do sprawnego funkcjonowania
spoteczenstwa. Przyktadowo, cyberatak powodujgcy awarie sieci energetycznej moze
doprowadzi¢ do zatrzymania najwazniejszych ustug, takich jak szpitale, systemy tgcznosci i
stacje uzdatniania wody.

Chociaz klasyfikacja infrastruktury krytycznej rézni sie w krajach UE, panstwa cztonkowskie
pracujg nad zwiekszeniem cyberbezpieczenstwa w kluczowych sektorach poprzez ustalenie
jednolitych standardéw. Stuzyta temu dyrektywa z 2016 r. w sprawie bezpieczenstwa sieci i
informacji (NIS). NIS wymagata od organizacji infrastruktury krytycznej przestrzegania
zestawu norm dotyczacych bezpieczenstwa sieci i systeméw. Dyrektywa NIS okreslita
wspolne zasady i minimalne wymagania, ale pozostawita ich wdrozenie w gestii
poszczegolnych panistw cztonkowskich.

W styczniu 2023 r. NIS2 zastgpita NIS. Znowelizowana wersja tej dyrektywy zwieksza wymogi
bezpieczenstwa dla podmiotéw infrastruktury krytycznej i znacznie rozszerza liczbe
organizacji jej podlegajgcym.’

Wiekszo$¢ objetych dyrektywa NIS2 firm bedzie musiata przeznaczy¢ dodatkowe zasoby na
osiggniecie i utrzymanie zgodnosci z jej wymogami, poczgwszy od narzedzi i praktyk
majgcych na celu poprawe przejrzystosci i bezpieczenstwa infrastruktury IT, a skonczywszy
na konkretnych srodkach Cel NIS2: zarzadzanie ryzykiem. Ponadto, jednym z najwazniejszych
nowych aspektow NIS2 jest fakt, ze regulacje te dotyczg wiekszej liczby oséb w kazdej
organizacji niz tylko specjalistow IT. Rd&zni managerowie wyzszego szczebla, kadra
kierownicza, tj. szefowie bezpieczenstwa informacji (CISO) oraz dziaty, w tym operacyjny i
finansowy, bedg teraz wspdlnie odpowiada¢ za zapewnienie cyberbezpieczenstwa. Dzieki
temu ochrona sieci i informacji staje sie coraz bardziej strategiczng i biznesowg kwestig
kultury organizacyjnej. Rozwigzania stuzgce do ujednoliconego zarzadzania punktami
koncowymi mogag zapewni¢ cenne wsparcie w spetnianiu nowych wymagan poprzez
zautomatyzowanie wielu rutynowych zadan zwigzanych z bezpieczenstwem, szczegdlnie w
przypadku organizacji z coraz bardziej ztozong infrastrukturg informatyczng, w ktérych brakuje
wykwalifikowanych pracownikéw.

T Tre$¢ catej dyrektywy mozna znalez¢ pod adresem: https://eur-lex.europa.eu/legal-
content/PL/TXT/?uri=CELEX%3A320221.2555.
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2. Co nowego w NIS2?

NIS2 znaczgco wzmachnia i uzupetnia regulacje zawarte w poprzedniej wersji dyrektywy NIS z
2016 r., w tym m.in.:
e obejmuje wiecej sektoréw, klasyfikujac je jako ,kluczowe” oraz ,istotne” ze wzgledu na
ich znaczenie,
e wyznacza wyzsze kary za nieprzestrzeganie przepiséw i zwieksza znaczenie nadzoru,
e angazuje i zwieksza odpowiedzialnos¢ kierownictwa wyzszego szczebla za zgodnosé
Z przepisami,
e zwieksza obowigzki sprawozdawcze,
e okresla obowigzkowe srodki bezpieczenstwa, ktére firmy muszg regularnie
przeprowadzac i dokumentowac, ze zwiekszonym naciskiem na zarzadzanie ryzykiem.

2.1.NIS2 wptywa na wiecej sektoréw i organizaciji

Wymagane s$rodki cyberbezpieczenstwa dotyczg wiekszej liczby branz. W efekcie nowa
dyrektywa ma wptyw na organizacje w 11 sektorach ,kluczowych” i siedmiu ,istotnych”.
Klasyfikacja firmy jako kluczowej lub istotnej zalezy od tego, do ktérego sektora zostata
przypisana i od jej wielkosci (patrz rozdziat 4).

2.2.Niezgodnos$¢ jest kosztowna

Przedsiebiorstwa sg narazone na znaczne grzywny za naruszenie przepisow NIS2.
Organizacjom z istotnych sektoréw, w tym produkcji zywnosci, ustug cyfrowych, chemikaliow
i produkcji, grozg grzywny w wysokosci do 7 milionéw euro lub 1,4 proc. ich rocznych
przychodéw. Kluczowe organizacje w sektorach takich jak transport, finanse, energia i
infrastruktura cyfrowa moga zostac¢ ukarane grzywng w wysokosci do 10 milionéw euro lub 2
proc. ich rocznych przychodow. Razgce naruszenia mogg skutkowac grzywnami w wysokosci
do 20 milionéw euro lub 4 proc. globalnego rocznego przychodu. Osoby naruszajgce przepisy
moga rowniez podlegac¢ nadzorowi rzgdowemu w celu zapewnienia zgodnosci, w tym kontroli
reaktywnej po incydencie w istotnych spoétkach oraz kontroli proaktywnej z ciggtym
monitorowaniem najistotniejszych organizaciji.

2.3. Dodatkowe srodki w ramach NIS2

Firmy podlegajace NIS2 bedg rowniez musiaty wdrozy¢ surowsze i szerzej obejmujace srodki
ochrony IT, ze szczegdlnym naciskiem na zarzadzanie ryzykiem i bezpieczenistwo tancucha
dostaw. Wsréd innych wymogdéw znajdujg sie regularne testy zabezpieczen, zgtaszanie
incydentéw bezpieczenstwa oraz wdrozenie aktywnych s$rodkéw ochronnych sieci i
systeméw. W zaleznosci od wagi incydentdw, organizacje beda zobowigzane do ich
zgtaszania w swoich krajach lub, w razie potrzeby, w catej UE.
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2.4.0dpowiedzialnos$¢é zarzadzajacych za naruszenia

Wsrdod najwazniejszych elementéw NIS2 znajdujg sie srodki majgce na celu pociggniecie do
osobistej odpowiedzialnosci manageréw wyzszego szczebla i kadry zarzadzajgcej za
incydenty bezpieczenstwa wynikajgce z razacego zaniedbania lub nieprzestrzegania
przepiséw. Managerowie w organizacjach objetych NIS2 majg obowigzek monitorowac
wdrazanie srodkéw cyberbezpieczenstwa, podczas gdy dyrektorzy i inni cztonkowie zarzadu
muszg przechodzi¢ regularne szkolenia z zarzagdzania zwigzanego z cyberbezpieczenstwem
oraz posigs¢ wiedze i umiejetnosci niezbedne do utrzymania przez ich organizacje zgodnosci
z wymogami dyrektywy i cyberodpornosci.

Infobox: ochrona przed cyberzagrozeniami -
wymogi NIS2 w skrécie:

e Wytyczne (polityki) dotyczace zarzadzania ryzykiem i bezpieczeristwa informaciji

e Zarzadzanie incydentami, by zapobiega¢, wykrywa¢ i rozwigzywaé incydenty
bezpieczenstwa

e Ciggtosc¢ dziatania oparta na tworzeniu kopii zapasowych, odzyskiwaniu danych po
awarii i zarzadzaniu kryzysowym

e Bezpieczenstwo tanicucha dostaw i srodki na rzecz bezpiecznego zakupu systemoéw
informatycznych i sieciowych

e Specyfikacje analizy cyberryzyka i zarzgdzania nim

e Specyfikacje dotyczace szyfrowania (kryptografii)

e Kontrola dostepu z uzyciem uwierzytelniania wielosktadnikowego i jednokrotnego
logowania

e Srodki bezpieczenstwa w zakresie komunikacji gtosowej, wideo oraz tekstowe;j
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3.Kogo obejmuje NIS2?

NIS2 znacznie zwieksza liczbe sektorow i organizacji, podlegajacych rozszerzonym wymogom
cyberbezpieczenstwa. ,Kluczowe podmioty” uznane za niezbedne do funkcjonowania
gospodarki i spoteczenstwa obejmujg organizacje z branzy energetycznej, transportowe;j,
bankowej, rynkéw finansowych, zdrowia, wody pitnej, $ciekdw, infrastruktury cyfrowe;j,
zarzadzania ustugami informacyjno-komunikacyjnymi, administracji publicznej i lotnictwa.
JIstotne podmioty” to organizacje, ktére dziatajg w sektorach wysokiego ryzyka, ale mogg mie¢
mniej infrastruktury krytycznej niz podmioty kluczowe. Obejmujg one organizacje zajmujgce
sie ustugami pocztowymi i kurierskimi, gospodarkg odpadami, wytwarzaniem produktéw o
znaczeniu krytycznym, takich jak srodki farmaceutyczne, wyroby medyczne i artykuty
przemystowe, produkcjg i dystrybucjg chemikaliéw, jak rowniez produkcja, przetwarzaniem i
dostawami zywnosci, ustugami cyfrowymi oraz badaniami i edukacja.

Wielkos¢ firmy wptywa réowniez na jej klasyfikacje jako ,kluczowej" lub ,istotnej”. Kluczowe
organizacje obejmujg s$rednie i duze przedsiebiorstwa zatrudniajgce 50 Ilub wiecej
pracownikéw albo o rocznych obrotach przekraczajgcych 10 milionéw euro. Obowigzkowi
NIS2 podlegajg jednak niektore spotki zatrudniajgce mniej niz 50 pracownikéow lub majace
obroty ponizej 10 min euro, jesli dziatajg w sektorach uznanych za krytyczne dla
bezpieczenstwa na poziomie krajowym i unijnym. Do istotnych podmiotéw zalicza sie
zazwyczaj organizacje zatrudniajgce co najmniej 250 pracownikéw i osiggajgce roczny obrot
przekraczajgcy 50 milionéw euro lub sume bilansowg przekraczajgcg 43 miliony euro.
Ostateczna klasyfikacja zalezy od implementacji dyrektywy w poszczegdlnych krajach.

Niezaleznie od sektora lub wielkosci, niektdre firmy, ktérych dotyczy NIS2, przeoczajg fakt, ze
dyrektywa ta obejmuje rowniez taricuchy dostaw. Oznacza to, ze przedsigbiorstwa, ktére maja
wsrod swoich klientow organizacje podlegajgce NIS2, rowniez bedg musiaty takze
dostosowac sie do jej wymogow.

Szacuje sie, ze nowe przepisy bedg miaty wptyw dodatkowo na ponad 100 000 firm w Europie.
Kod NACE moze by¢ wykorzystany do sprawdzenia, czy nowe przepisy obejmujg dang
organizacje? i jakie wymogi jej dotyczag. Na mocy dyrektywy NIS2 kierownictwo kazdej
organizacji musi przeprowadzi¢ takg analize wptywu do pazdziernika 2024 r., by zapewni¢
zgodnosc¢ z przepisami.

2 Dodatkowe informacje na temat kodéw NACE znajdujg sie na  stronie:
https://ec.europa.eu/competition/mergers/cases/index/nace_all.html.
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Spetnienie dwach z trzech kryteriéw wielkosci firmy:

Firma moze zostaé sklasyfikowana w jednej z klas MSP, jesli osiggnie liczbe zatrudnionych
(50 petnoetatowych pracownikéw (FTE)) i jeden z dwéch wskaznikéw finansowych.

Kategoria
przedsiebiorstwa

FTE
(jednostki

pracy rocznie)

Bilans
roczny

<250 <50 min EUR <43 min EUR
<50 <10 min EUR <10 min EUR
<10 <2 min EUR <2 min EUR

Przykiad:

Niezalezne prawnie przedsiebiorstwo z 49 etatami, rocznym obrotem wynoszgcym 11
milionédw euro oraz sumg aktywdéw wynoszgcg 9 miliondw euro moze zostaé sklasyfikowane
jako mate przedsiebiorstwo, poniewaz zatrudnia mniej niz 60 pracownikéw i spetnia jedno z
dwach kryteriow finansowych. Gdyby firma wzrosta do 49 etatéw, 11 milionéw euro rocznego
obrotu i 10 milionéw euro tgcznych aktywow, zostataby uznana za srednie przedsigbiorstwo,
objete wymogami NIS2.
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4. Dzialania obowigzkowe

NIS2 naktada na przedsiebiorstwa dwa obowigzki sprawozdawcze. Pierwszym z nich jest wpis
do rejestru podmiotéw kluczowych i waznych (w Polsce prowadzonego przez Ministra
Cyfryzacji) a drugim - zgtaszanie incydentéw bezpieczenstwa. Ten obowigzek w razie
koniecznosci nalezy realizowa¢ bezzwtocznie.

4.1.Rejestr podmiotéw waznych i kluczowych

Podmioty objete przepisami muszg dostarczy¢ szereg informacji do odpowiedniego organu w
kazdym kraju nie pozniej niz trzy miesigce po ich poczatkowej lub odnowionej klasyfikacji
NIS2. Sg to: nazwa firmy, forma prawna, numer w rejestrze spotek (KRS), adres, dane
kontaktowe (w tym e-mail, telefon, zakresy firmowych adreséw IP), wtasciwy sektor lub
podsektor oraz lista panstw cztonkowskich UE, w ktorych firma prowadzi dziatalnos¢. Zmiany
tych informacji muszg by¢ réwniez bezzwtocznie zgtaszane. Brak rejestracji lub rejestracja po
terminie, a takze op6znienie w zgtoszeniu zmian sg uwazane za wykroczenia administracyjne
w wiekszosci panstw cztonkowskich.
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4.2.Zgtaszanie incydentow bezpieczenstwa

Firmy objete przepisami NIS2 sg zobowigzane do bezzwtocznego powiadomienia

odpowiedniego organu o ,powaznym incydencie bezpieczenstwa”. Powazny incydent to taki,
ktéry spowodowat lub mogtby spowodowaé istotne zakidcenia operacyjne lub straty

finansowe narazonej organizacji badz taki, ktéry wptynat lub moze wptyng¢ na inne osoby
fizyczne czy prawne, powodujgc znaczne szkody majgtkowe i niemajgtkowe.

Obowigzki sprawozdawcze sg wdrazane na poziomie krajowym w rézny sposob. Organizacje

w Polsce podlegajg nastepujgcym wymogom:

Firma musi bezzwtocznie — najp6zniej w ciggu 24 godzin od wykrycia — zgtosi¢
powazny incydent bezpieczenstwa, ze wskazaniem, czy zdarzenie mogto zostaé
wywotane dziataniem bezprawnym oraz czy mogto wywrze¢ wptyw transgraniczny.
Najpdzniej przed uptywem 72 godzin od powaznego incydentu firma musi przestac
raport zawierajgcy wstepng ocene jego skutkow i dotkliwosci, a w stosownych
przypadkach — takze wskaznikéw integralnosci systemow.

Na wniosek witasciwego Zespotu Reagowania na Incydenty Bezpieczeristwa
Komputerowego (CSIRT) lub innego organu wtasciwego organizacja musi ztozy¢
sprawozdanie okresowe z aktualizacjg statusu usuwania skutkéw incydentu lub — nie
pozniej niz miesigc od zgtoszenia incydentu — sprawozdanie koncowe. Raport
powinien zawiera¢ szczegotowy opis zdarzenia, rodzaj zagrozenia lub pierwotng
przyczyne jego wystgpienia, wszystkie przedsiewziete srodki zaradcze oraz analize
wszelkich skutkéw transgranicznych.

Jezeli incydent nie zakonczyt sie w terminie sktadania raportu korncowego,
organizacja przedstawia w tym terminie sprawozdanie z postepu prac, a
sprawozdanie koricowe — w ciggu miesigca od zakoriczenia obstugi zdarzenia.
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5.Cel NIS2: zarzadzanie ryzykiem

Centralnym elementem nowej dyrektywy NIS2 jest kompleksowe zarzgdzanie ryzykiem.
Ogoétem wymogi NIS2 przewidujg, ze dziatania w zakresie zarzgdzania ryzykiem muszag
odpowiada¢ najnowszym majgcym zastosowanie standardom, poziomowi narazenia na
ryzyko, wielkosci organizacji oraz prawdopodobiedstwu wystgpienia incydentow
bezpieczenstwa i ich dotkliwosci. Dziatania te muszg réwniez uwzglednia¢ potencjalne skutki
spoteczne i ekonomiczne. Organizacje, ktére nie wdrazajg srodkéw zarzadzania ryzykiem,
robig to nieprawidtowo lub w nieodpowiednim czasie, naruszajg przepisy NIS2.

W wielu firmach wdrozenie NIS2 wymaga poczatkowo podjecia wielu czynnosci technicznych
i organizacyjnych. NIS2 ktadzie takze nacisk na cyberhigiene i praktyki zapobiegania
incydentom. Chociaz nie istnieje jedno narzedzie, ktore catkowicie spetniatoby wszystkie
wymagania NIS2, wiekszos$¢ firm juz korzysta z licznych rozwigzan z zakresu bezpieczenstwa
IT, ktére mogg pomac im osiggng¢ zgodnosé z dyrektywa. Obejmujg one narzedzia do kontroli
dostepu do sieci i monitorowania, zarzgdzania klientami oraz zintegrowanego zarzgdzania

punktami koricowymi (UEM).

Zautomatyzowane narzedzia w systemie UEM mogg skutecznie poméc firmom osiggnagé
zgodnosc z szerokim zakresem wymagan NIS2, poczawszy od kompleksowej inwentaryzacji
sprzetu i oprogramowania. Wazne, by uwzglednia¢ wszystkie typy urzadzen, w tym kontrolery
i urzadzenia sieciowe, jak rowniez komputery i urzadzenia mobilne. Zarzgdzanie zasobami
sprzetowymi i oprogramowaniem jest podstawg do spetnienia niektéorych wymagan NIS2,

takich jak przejrzystosc, analiza ryzyka i ogdlne bezpieczenstwo informacji.

UEM oferuje rowniez cenne narzedzia do automatycznej i niezawodnej obstugi technicznej
oraz ochrony punktéw koncowych, w tym zarzadzanie podatnosciami i aktualizacjami,

szyfrowanie dyskow, listy dozwolonego i blokowanego oprogramowania oraz system
zgtoszen do szybkiego rozwigzywania problemoéw.
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Jakie srodki zarzadzania
ryzykiem reguluje dyrektywa NIS2?

= Polityki: wprowadzenie wytycznych dotyczgcych zarzadzania
ryzykiem oraz wdrazania srodkéw bezpieczenstwa informacji

= Zarzadzanie incydentami: wykrywanie incydentéw bezpieczenstwa
i zarzagdzanie nimi

= Ciagtosc¢ dziatania: zarzgdzanie kopiami zapasowymi, odzyskiwanie
danych po awarii oraz zarzadzanie kryzysowe

= tancuch dostaw: srodki zabezpieczajgce procesy zaopatrzenia,
utrzymania i obstugi systemoéw IT i sieci

= Skutecznosc¢: specyfikacje dla oceny cyberryzyka i
wdrazania odpowiednich srodkéw

= Szkolenia: regularne szkolenia z zakresu cyberbezpieczenstwa
dla kadry kierowniczej i pracownikow

= Bezpieczenstwo danych: wymogi dotyczgce szyfrowania we
wszystkich kluczowych obszarach

= Personel: ochrona danych osobowych pracownikow

= Kontrola dostepu: monitorowanie i rejestrowanie aktywnosci w sieci

= Zarzadzanie zasobami: zgodnos¢ zasad, procedur, metod i narzedzi systemow
zarzgdzania bezpieczeristwem informacji (ISMS) z norma ISO 27001

» Uwierzytelnianie: stosowanie uwierzytelniania wielosktadnikowego (MFA)
i pojedynczego logowania (SSO)

= Komunikacja: szyfrowanie komunikacji gtosowej, wideo i tekstowej

» Reagowanie kryzysowe: stosowanie bezpiecznych systeméw
komunikacji awaryjnej
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6.Z baramundi do zgodnosci z NIS2

Czy odpowiadasz za IT w firmie objetej dyrektywag NIS2? W takim razie baramundi moze
pomoc Ci w spetnieniu obowigzujgcych Twoje przedsiebiorstwo nowych wymagan
dotyczacych cyberbezpieczenstwa. Pakiet baramundi Management Suite obejmuje

nastepujgce obszary dyrektywy NIS2 wraz z wymienionymi ponizej funkcjami:

Artykut 21 Srodki zarzadzania ryzykiem w cyberbezpieczerstwie
Paristwa cztonkowskie zapewniajg, aby podmioty [...] wprowadzaty odpowiednie [...] srodki [...]
w celu zarzadzania ryzykiem dla bezpieczeristwa sieci i systeméw informatycznych [...] oraz w

celu [...] minimalizowania wptywu incydentéw.

a) Koncepcje zwigzane z analizg ryzyka i h) koncepcje i procedury zwigzane ze

bezpieczeristwem systemow stosowaniem kryptografii, a takze, w

informatycznych; stosownych przypadkach, szyfrowania;
e baramundi Vulnerability Scanner e baramundi Endpoint Security

* baramundi Inventory i) Bezpieczeristwo personelu, koncepcje

* baramundi OT-Inventory kontroli dostepu i zarzgdzanie aktywami

e baramundi Network Devices
. e baramundi Endpoint Security
e baramundi Update Management &

Managed Software

f) koncepcje i procedury z zakresu oceny
skutecznosci srodkoéw zarzadzania

ryzykiem w obszarze cyberbezpieczenstwa

e baramundi Vulnerability Scanner

Skuteczne rozwigzanie UEM, takie jak baramundi Management Suite, nie tylko zapewnia

ochrone przed karami, ale tez zapobiega kosztownym przestojom. Zgodnos$¢ z wytycznymi
NIS2 jest zatem nie tylko obowigzkiem prawnym, ale takze kluczowym wktadem w

bezpieczenstwo i odpornosc catej firmy.
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6.Kolejne kroki w kierunku zgodnosci z NIS2

Dla oséb odpowiedzialnych za IT w organizacjach objetych przepisami NIS2 kluczowy jest

czas. W miare jak panstwa UE wprowadzajg lub aktualizujg krajowe wymagania w zakresie

zgodnosci z NIS2, konieczne jest szybkie i staranne planowanie, wdrozenie oraz regularna

ocena srodkow z zakresu cyberbezpieczenstwa.

Zalecamy podjecie nastepujacych krokow:

1.

Zacznij od analizy skutkoéw: przeprowadz analize wptywu, aby zaszeregowac¢ swojg
firme zgodnie z jej klasyfikacjg dziatalnosci gospodarczej i dyrektywg NIS2. Zapewni
to podstawe do planowania i wdrazania srodkéw zgodnosci.

Aktywnie zaangazuj zarzad w procesy zwigzane z NIS2: wyjasnij zarzadowi
potencjalne skutki braku zgodnosci z dyrektywag lub opdznienia w jej wdrazaniy,
jednoczesnie informujac o korzysciach z proaktywnej implementaciji. Opisz, jak NIS2
moze dtugofalowo wzmocni¢ cyberodpornosc firmy i jej reputacje.

Zaplanuj srodki zarzadzania ryzykiem: przeprowadZ kompleksowga analize luk, aby
okresli¢, gdzie nalezy podjac¢ dziatania oraz jakie kroki sg wymagane do poprawy
cyberbezpieczenstwa. Zidentyfikuj odpowiednie rozwigzania do automatyzacji IT,
ktére mogg uwolni¢ cenne zasoby zarowno do wdrazania niezbednych srodkow, jak i
biezgcych zadan IT.

Zdefiniuj i rozpocznij projekt wdrozenia NIS2: zainicjuj dedykowany projekt
wdrozeniowy, aby zapewni¢ terminowe osiggniecie zgodnosci. Uwzglednij projekt w
planach budzetowych i kadrowych.

Zakoncz rejestracje i przygotuj procesy raportowania: ustanéw procesy na potrzeby
terminowej rejestracji i przygotuj procedury raportowania na wypadek powaznego
incydentu bezpieczenstwa. Przetestuj i przeéwicz te procesy, aby w nagtych
wypadkach moc dziataé szybko i efektywnie.

Utworz system monitorowania regulacji: ustanow system monitorowania, aby na
biezgco sledzi¢ aktualne, planowane lub nowe przepisy. Doktadnie je analizuj i oceniaj
ich wptyw na twoja firme.

Priorytetowo traktuj szkolenia: Tylko w Niemczech trzy miliony manageréw i
pracownikéw beda musiatly przechodzi¢ szkolenia w ramach NIS2 kazdego roku.
Odpowiedni podmiot w kazdym panstwie cztonkowskim UE bedzie na biezgco
dostarczac szczegdtowe informacje na temat wymagan szkoleniowych.

Nie da sie ukry¢, ze NIS2 wymaga rygorystycznego podejscia do cyberbezpieczerstwa oraz
szybkiego i konsekwentnego wdrazania odpowiednich srodkéw. Jest to kwestia, ktorg

zarowno zarzad firmy, jak i dziaty IT muszg traktowa¢ powaznie, nie tylko ze wzgledu na ryzyko

sankcji administracyjnych, finansowych, a nawet karnych za naruszenia czy zaniedbania. W
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istocie zgodnos¢ z NIS2 moze wzmocni¢ ogdlne cyberbezpieczenstwo i cyberodpornosé
Twojej organizacji oraz symbolizowaé jej zaangazowanie w implementacje solidnych
mechanizméw bezpieczenstwa i dziatan zapobiegajgcych szkodliwym cyberatakom.
Skuteczne rozwigzanie UEM odgrywa kluczowa role w pomaganiu zespotom IT w osiggnieciu
i utrzymaniu zgodnosci, jednoczesnie zmniejszajgc ryzyko jej braku. Ponadto UEM poprawia
efektywnos¢ IT, jako$é ustug oraz wydajnos$é i niezawodnos$¢ systemu w codziennej
dziatalnosci.

Chcesz dowiedzie¢ sie wiecej?

Wiecej informacji o tym, jak wykorzysta¢ automatyzacje UEM do wsparcia zgodnosci z NIS2,
jednoczesnie poprawiajgc bezpieczenstwo i efektywnos¢ IT, uzyskasz odwiedzajgc nasza
strone internetowa: https://www.baramundi.com lub kontaktujgc sie z nami celem umowienia

indywidualnej konsultacji.

Zapraszamy réwniez do samodzielnego wyprobowania naszych rozwigzan UEM poprzez
zapisy na bezptatng, w petni funkcjonalng, 30-dniowg wersje probng baramundi Management
Suite na stronie https://www.baramundi.com /management-suite/.
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