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Streszczenie

Srodowiska IT rozwijaja sie dzieki wymianie danych — bez recznej interwencji — miedzy
réznymi narzedziami. baramundi Proactive Hub gromadzi i analizuje wskazniki wydajnosci i
stabilnosci, a takze wskazniki bezpieczenstwa, umozliwiajgc proaktywne zarzgdzanie
infrastrukturg IT.

W niniejszym dokumencie dowiesz sig, w jaki sposob interfejs baramundi Proactive Hub
pozwala osiggngc wtasnie te niezbedng interoperacyjnosc¢ i zapewnia zespotom IT otwartg
podstawe do automatycznego raportowania zgodnosci, wzbogacania ITSM w czasie
rzeczywistym oraz przeptywéw pracy miedzy systemami — wszystko to bez zastrzezonych
tacznikow lub recznego przetwarzania danych
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1 Interoperacyjnosc jako podstawa nowoczesnej
infrastruktury IT

Zaden system nie dziata w izolacji. Systemy zgtoszeniowe, platformy monitorujace,
narzedzia ITSM, rozwigzania SIEM i systemy UEM osiggajg petng wartosc¢ tylko wtedy, gdy
mogag wymieniac¢ dane i umozliwiajg zespotom IT podejmowanie niezbednych dziatan.

Otwarte interfejsy umozliwiajg elastyczne taczenie systeméw i koordynowanie
zautomatyzowanych przeptywdw pracy bez recznej interwencji lub izolowanych rozwigzan
punktowych. Standaryzowane technologie API oddzielajg systemy i tworzg podstawe do
wymiany lub aktualizacji poszczegdlnych komponentéw bez zakidcania dziatania szerszej
infrastruktury.

W praktyce oznacza to:

e Dane z punktoéw koricowych automatycznie trafiajg do systemow zgtoszen, pulpitéw
nawigacyjnych i raportow zgodnosci

e Zautomatyzowane przeptywy pracy reagujg w czasie rzeczywistym w réznych
systemach

e Zespoty IT korzystajg ze znanych narzedzi wzbogaconych o przydatne, aktualne
informacje o urzgdzeniach

e Infrastruktura IT dziata jak spdjny system, a nie zbidr rozbieznych komponentéw

System baramundi Management Suite Unified Endpoint Management (UEM) oferuje
baramundi Connect, interfejs APl do wymiany danych UEM z innymi narzedziami do
zarzadzania. baramundi Proactive Hub, platforma chmurowa do cyfrowego doswiadczenia
pracownikéw i proaktywnego zarzadzania punktami koncowymi, udostepnia baramundi
Proactive Connect, interfejs APl do danych telemetrycznych, wskaznikéw DEX i statusu
punktow koncowych. Te uzupetniajgce sie interfejsy API sprawiajg, ze cata infrastruktura
baramundi jest dostepna dla systemoéw zewnetrznych, umozliwiajgc szeroki zakres funkc;ji
zarzadzania IT i automatyzacji.

baramundi Proactive Hub - inteligentny, zautomatyzowany i skalowalny

Baramundi Proactive Hub to inteligentna platforma oparta na chmurze, ktéra gromadzi i
analizuje dane dotyczgce wydajnosci oraz bezpieczenstwa DEX we wszystkich
zarzgdzanych punktach kohcowych. Dostarcza ona zalecenia oparte na kontekscie i
umozliwia natychmiastowe, ukierunkowane dziatania naprawcze, zapewniajgc zespotom IT
wiekszg przejrzystos¢ oraz mozliwos¢ skutecznego identyfikowania i rozwigzywania
problemow.
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2 Czym jest baramundi Proactive Connect?

baramundi Proactive Connect to oparty na GraphQL interfejs API, ktory zapewnia
programowy dostep do danych z baramundi Proactive Hub. Stuzy jako warstwa integracyjna
miedzy baramundi Proactive Hub a szerszym stosem technologicznym do zarzgdzania IT,
udostepniajgc informacje o punktach koricowych tam, gdzie sg potrzebne, zamiast zamykaé
je w oddzielnych narzedziach.

Administratorzy IT, integratorzy systemow i programisci moga go uzywac do wyszukiwania
informaciji o punktach koncowych, integrowania ich z przeptywami pracy i automatycznego
przetwarzania — bezposrednio z dowolnej aplikacji innej firmy lub wtasnego skryptu.

Najwazniejsze funkcje w skrécie:

Technologia GraphQL przez HTTPS

Uwierzytelnianie OAuth 2.0 — poswiadczenia klienta (miedzy maszynami)
Format danych JSON

Dostepnosé W chmurze,

Region UE (connect-euw.baramundi.cloud),
Region Wschodnie Stany Zjednoczone (connect-
use.baramundi.cloud)

API jest przeznaczone do komunikacji miedzy ustugami: zautomatyzowane systemy, skrypty
i platformy integracyjne uwierzytelniajg sie przy uzyciu wtasnych danych uwierzytelniajgcych,
bez koniecznosci interaktywnego logowania. Dzieki temu baramundi Proactive Connect
nadaje sie do zaplanowanych zadan automatyzacji, integracji ITSM lub niestandardowych
pulpitéw zarzadzania.

Dane uwierzytelniajgce sg przypisywane dla kazdej integracji i zarzgdzane za posrednictwem
interfejsu administratora. Kazdy system otrzymuje wtasne dane uwierzytelniajgce z jasno
okreslonymi uprawnieniami. Zapewnia to szczego6towg kontrole dostepu i umozliwia
dezaktywacje poszczegdlnych integracji bez wptywu na pozostate.
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3 Jak dziata API? - Wyjasnienie GraphQL

baramundi Proactive Connect wykorzystuje GraphQL zamiast tradycyjnej architektury REST.
Kluczowa réznicg jest to, ze to zapytanie okresla, ktére dane sg zwracane, a nie samo API.

3.1 Punkt koncowy do wszystkiego

Wszystkie zgdania sg wysytane na jeden adres URL w zaleznosci od wybranego regionu:

POST https://connect-euw.baramundi.cloud/eu/graphql # region UE
POST https://connect-use.baramundi.cloud/us/graphql # Region USA Est

Niezaleznie od tego, czy chodzi o listy punktow koncowych, dane telemetryczne czy
wskazniki DEX, wszystko jest pobierane za posrednictwem jednego punktu koncowego przy
uzyciu zgdania POST. Nie ma wielu adreséw URL do zarzadzania, nie ma Sciezek zasobow z
wersjami ani niespojnych formatow odpowiedzi.

3.2 Tylko te dane, ktére sa potrzebne

Zapytanie okresla doktadnie, ktére pola majg zosta¢ zwrdcone, co pozwala zmniejszy¢ ilosé
danych i przyspieszyc¢ przetwarzanie:

{
endpoint {
byld(id: "...") {
general {
0s
lastContact
}
}
}
}

Integracje pobieraja tylko te dane, ktre przetwarzajg — bez pobierania nadmiarowych lub
niedostatecznych danych. Dzieki temu zapytania sg zwiezte i odporne na zmiany w modelu
danych.
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3.3 Unikalne identyfikatory obiektow

Kazdy obiekt w API — punkt koficowy, srodowisko i aplikacja — ma globalnie unikalny
identyfikator wezta. Te stabilne identyfikatory umozliwiajg niezawodne odwotywanie sie do
rekordow danych w wielu zapytaniach bez pomytek spowodowanych zduplikowanymi
nazwami lub zmieniajgcymi sie identyfikatorami wewnetrznymi. Identyfikatory weztéw
muszg by¢ uzywane jako nieprzejrzyste ciggi znakéw: nalezy je pobiera¢ bezposrednio z
odpowiedzi API; nie nalezy ich dekodowa¢ ani konstruowa¢ samodzielnie.

3.4 Eksploracja schematu i narzedzia

Petny schemat APl — wszystkie dostepne pola, typy i opcje zapytan — mozna pobrac
bezposrednio. Adres URL rézni sie w zaleznosci od regionu:

GET https://connect-euw.baramundi.cloud/eu/graphql?sdl # Region EU
GET https://connect-use.baramundi.cloud/us/graphql?sdl # Region US East
Authorization: Bearer {token}

Narzedzia takie jak Bruno (open source, na komputer), Postman lub GraphiQL
(przegladarkowe) tadujg ten schemat i zapewniajg autouzupetnianie oraz zintegrowane opisy
pol podczas pisania zapytan. Jesli nie masz wczesniejszego doswiadczenia z GraphQL, jest
to najszybszy sposob na rozpoczecie pracy — schemat umozliwia przeglgdanie catego API
bez zewnetrznej dokumentacji.
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4 Typowe przypadki uzycia dla administratorow
IT

4.1 Zautomatyzowane raportowanie zgodnosci

Scenariusz: Miesieczne raporty zgodnosci wymagajg recznego eksportowania danych i
czasochtonnego przetwarzania w oddzielnych narzedziach. Proces ten jest podatny na btedy
i czesto angazuje zasoby.

Rozwigzanie: Skrypt PowerShell codziennie sprawdza aktualny status aktualizacji i wskazniki
DEX dla wszystkich punktéw koncowych, a wyniki zapisuje bezposrednio w systemie ITSM
lub na pulpicie raportowym. Raport jest generowany automatycznie i zawsze odzwierciedla
aktualny stan. Odchylenia od stanu docelowego sg widoczne od razu, a nie dopiero podczas
kolejnego recznego eksportu.

4.2 Panele i wizualizacje

Scenariusz: Menedzerowie IT, ktdrzy konsolidujg catg swojg infrastrukture w
scentralizowanych pulpitach menedzerskich, moga bezposrednio zintegrowaé¢ wskazniki
DEX i status punktow korncowych z baramundi Proactive Hub.

Rozwiagzanie: Dane dotyczgce punktéw koricowych i wskazniki DEX sg przesytane
bezposrednio do platform wizualizacyjnych za posrednictwem API. Zespot IT ma wszystkie
istotne wskazniki KPl w zasiegu wzroku w znanym interfejsie — skonsolidowane z danymi z
innych systemow, bez recznego eksportowania lub kopiowania danych.

4.3 Zautomatyzowane procesy wdrazania i wycofywania
pracownikéw

Scenariusz: Gdy pracownicy zmieniajg stanowiska, stan i konfiguracja urzagdzen muszg by¢
recznie weryfikowane i wprowadzane do wielu systeméw. Btedy pojawiajg sie, gdy etapy
procesu sg pomijane lub wykonywane z op6Znieniem.

Rozwiagzanie: Automatyczne przeptywy pracy pobierajg aktualne dane z punktéw korcowych
z baramundi Proactive Hub i uruchamiajg niezbedne dziatania nastepcze we wszystkich
systemach. Caty proces podlega audytowi: kazde dziatanie opiera sie na zdefiniowanym
wywotaniu APl z wynikiem, ktéry mozna zarejestrowac w dzienniku.
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4.4 Telemetria punktéw koncowych bezposrednio w
narzedziu ITSM — baramundi Proactive Connect Wave

Scenariusz: Pracownik pomocy technicznej otwiera zgtoszenie. Narzedzie ITSM pokazuje, co
zgtosit uzytkownik, ale nie pokazuje, co faktycznie dzieje sie na danym urzadzeniu
korncowym. Awarie aplikacji, problemy z siecig lub krytyczny stan dysku sg rejestrowane w
oddzielnym systemie. Przetgczanie sie miedzy kontekstami zajmuje czas i spowalnia
rozwigzywanie probleméw.

Rozwigzanie: Rozszerzenie przegladarki baramundi Proactive Connect Wave osadza dane z
punktéw koricowych na zywo z baramundi Proactive Hub bezposrednio w internetowym
narzedziu ITSM, CMDB lub narzedziu do zarzgdzania zasobami, bez koniecznosci
dostosowywania narzedzia lub korzystania z drugiego ekranu.
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Gdy tylko zostanie otwarte zgtoszenie lub uzyskany zostanie dostep do punktu korncowego,
odpowiednie informacje pojawiaja sie na pasku bocznym:

Zawieszanie sie i awarie aplikacji
Jakos¢ potgczenia sieciowego
Stan dysku

Opinie uzytkownikow

Wskazniki wydajnosci systemu

Pracownicy pomocy technicznej moga btyskawicznie oceni¢ sytuacje, skuteczniej ustalac
priorytety i czesto rozwigzywac problemy, zanim uzytkownik bedzie musiat zgtaszac je
ponownie.

baramundi Proactive Connect Wave pokazuje, co w praktyce umozliwia otwarty interfejs API:
narzedzia innych firm i rozwigzania wewnetrzne moga bezposrednio integrowac dane z
punktéw koncowych — bez siloséw danych i recznych czynnosci.
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5 Uwierzytelnianie i zapytanie poczatkowe

5.1 Konfiguracja danych uwierzytelniajacych

Dostep do baramundi Proactive Connect wymaga danych uwierzytelniajgcych klienta (Client
ID i Client Secret), ktére sg udostepniane za posrednictwem interfejsu administratora.
Odpowiedzialnos¢ za to ponosi administrator baramundi. Szczegétowe instrukcje
konfiguracji sg dostepne w dokumentacji baramundi.

Zaleca sie tworzenie oddzielnych poswiadczen dla kazdej integracji z jednego prostego
powodu: pozwala to na selektywne wytgczanie poszczegdlnych integracji bez wptywu na
pozostate.

5.2 Zadanie tokenu dostepu

Uwierzytelnianie wykorzystuje proces OAuth 2.0 Client Credentials Flow. Punkt koncowy
uwierzytelniania jest taki sam dla wszystkich regionow. Ponizszy przyktad w PowerShell
ilustruje ten proces:

$body = @{
grant_type ='client_credentials'
client_id ="{clientld}'
client_secret = {clientSecret}'
scope = 'https://login.baramundi.cloud/app-connect-api/.default’

}

StokenUrl = "https://login.baramundi.cloud/login.baramundi.cloud/B2C_1A_SIGNIN/oauth2/v2.0/token"
Sresponse = Invoke-RestMethod -Uri StokenUrl -Method Post -Body $body
Stoken = Sresponse.access_token

Uwaga: Tajne klucze klienta nie powinny by¢ nigdy przechowywane w plikach skryptow ani
repozytoriach. W przypadku uzytkowania produkcyjnego zaleca sie przechowywanie ich w
bezpiecznym magazynie (np. PowerShell Secret Management lub Azure Key Vault).
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5.3 Woyslij pierwsze zapytanie GraphQL

Dzieki otrzymanemu tokenowi mozesz od razu wystaé swoje pierwsze zapytanie, np. liste
wszystkich dostepnych srodowisk:

Sheaders = @{ Authorization = "Bearer Stoken" }
SgraphqlUrl = 'https://connect-euw.baramundi.cloud/eu/graphgl’

Squery ='{"query": "{ environment { availableToMe { nodes {id, name } } } }" }

Sresult = Invoke-RestMethod -Uri SgraphglUrl -Method Post -Headers Sheaders
-ContentType 'application/json’ -Body Squery
Sresult.data.environment.availableToMe.nodes

Zwrécone identyfikatory srodowisk stuzg jako punkt wyjscia dla wszystkich dalszych
zapytan, takich jak pobieranie punktéw koricowych w okreslonym srodowisku.

5.4 Zapoznanie sie ze schematem

Do uzytku produkcyjnego zalecamy narzedzie GraphQL, takie jak Bruno (open-source, na
komputer), Postman lub GraphiQL (oparte na przegladarce). Wszystkie trzy tadujg schemat
bezposrednio z API i zapewniajg autouzupetnianie oraz zintegrowane opisy pol — co stanowi
znaczng przewage nad recznym tworzeniem zapytan.
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6

Bezpieczenstwo i najlepsze praktyki

Kazdy, kto wdraza integracje API, jest odpowiedzialny za zapewnienie bezpiecznego

postepowania z danymi uwierzytelniajgcymi i wzorcami zapytan. Ponizsze zalecenia majg
zastosowanie niezaleznie od wybranego scenariusza.

6.1

Chron dane uwierzytelniajgce

Nigdy nie przechowuj tajnych danych klienta w plikach skryptéw, repozytoriach ani w
wynikach logéw

Przechowuj sekrety w dedykowanym sejfie (np. PowerShell Secret Management lub
Azure Key Vault)

Regularnie zmieniaj poswiadczenia dostepu i natychmiast je dezaktywuj, jesli
podejrzewasz naruszenie bezpieczeristwa

Uzywaj oddzielnych poswiadczen dla kazdej integracji — nigdy nie uzywaj jednego
wspdlnego klucza tajnego dla wielu systemow

Obstuga tokenéw

Tokeny dostepu wygasaja po uptywie okreslonego czasu (pole “expires_in" w
odpowiedzi tokenu okresla okres waznosci w sekundach)

Aktywnie odnawiaj tokeny przed ich wygasnieciem — nie czekaj na btad 401
Unauthorized

Nie przechowuj tokenéw na state; trzymaj je w pamieci i zadaj nowych w razie
potrzeby

Optymalizuj zapytania
Wysytaj zapytania tylko do potrzebnych pdl — GraphQL pozwala na precyzyjna
kontrole nad tym, co jest zwracane

W przypadku duzych zbioréw danych stosuj paginacje: wezty dla prostych list oraz
krawedzie z kursorem dla paginacji opartej na pozyciji

Traktuj identyfikatory weztéw jako nieprzejrzyste ciggi znakéw — nie dekoduj ich ani
nie konstruu;j

Ogranicz dostep

Utworz oddzielne konta ustugowe dla réznych scenariuszy integrac;ji
Ogranicz prawa dostepu do niezbednego minimum i regularnie je weryfikuj
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7 Whniosek

Systemy, ktore nie komunikuja sie ze sobg, podwajajg naktad pracy. Dane z punktow
koricowych widoczne tylko w systemie zarzgdzania sg bezuzyteczne dla personelu wsparcia
w systemie zgtoszen. Dane telemetryczne, ktore nie trafiajg do przeptywodw pracy, nie
wywotujg zadnych dziatan.

baramundi Proactive Connect udostepnia dane z baramundi Proactive Hub systemom
zewnetrznym. Dane telemetryczne, wskazniki DEX i status punktéw koricowych sg dostepne
za posrednictwem interfejsu API GraphQL — zaréwno dla skryptow niestandardowych,
aplikacji innych firm, jak i specjalistycznych rozwigzan, takich jak baramundi Proactive
Connect Wave.

W potaczeniu z bConnect dla baramundi Management Suite zapewnia to kompletng
podstawe API: dwa interfejsy, ktére wzajemnie sie uzupetniajg i otwierajg catg infrastrukture
baramundi na systemy zewnetrzne.

Dla zespotow IT oznacza to:

e Mniej pracy recznej dzieki przeptywom pracy opartym na API
e Krotszy czas reakcji dzieki bezposredniej analizie danych telemetrycznych

e Lepsze podejmowanie decyzji dzieki integracji z istniejgcymi pulpitami
nawigacyjnymi i systemami ITSM

e Architekture gotowa na przysztosc, zbudowang w oparciu o otwarte, standardowe
technologie (GraphQL / OAuth 2.0)

e Skalowalnosc¢: kazda nowa integracja opiera sie na tej samej wspolnej podstawie

Wiecej informacji, dokumentacja i przyktadowe skrypty:

github.com/baramundisoftware/Proactive-Connect

Zespoty IT rozwazajgce wdrozenie Proactive Hub mogg poprosi¢ o bezptatng 30-dniowg
petng wersje lub wdrozenie proof-of-concept we wtasnej sieci, aby osobiscie przekonac sie o
korzysciach.

Wyprébuj petng wersje juz teraz: baramundi Proactive Hub
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